Leistungsbeschreibung
O2 Business SD-WAN (Fortinet)
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Allgemeine Beschreibung

Telefénica Germany GmbH & Co. OHG (im Folgenden
,Telefénica Germany“ oder ,Anbieter* genannt) richtet
fur den Auftraggeber (im Folgenden auch ,Kunde“ ge-
nannt) das Produkt O, Business SD-WAN* (im Folgen-
den auch ,Produkt‘ genannt) ein und ermoglicht im
Rahmen der technischen und betrieblichen Méglichkei-
ten die Nutzung eines sogenannten Software-Defined
Wide Area Networks (SD-WAN) tiber bestehende Inter-
net- und MPLS-Verbindungen.

Das Produkt nutzt eine virtuelle Architektur mit einer
zentralen Managementplattform in  einer Cloud
(Deutschland), mit dem der Kunde flr seine Standorte
beliebige Wege fiir die Datentibertragung von IP-Pake-
ten kombinieren kann, um Benutzer Uber ein SD-WAN
mit Anwendungen zu verbinden.

Die Leistungen des Produktes werden durch vor Ort in-
stallierte Hardwarekomponenten an den Kundenstand-
orten erbracht. Die Einrichtung, Steuerung und Konfi-
guration der Leistungen erfolgt durch Telefénica Ger-
many Uber ein zentrales, webbasiertes Konfigurations-
portal.

Beim Produkt handelt sich um einen so genannten
Over-the-Top-Service (OTT). Fur die Nutzung erforder-
liche Internet- und MPLS-Anschliisse sind daher vom
Kunden bereitzustellen oder im Rahmen eines eigen-
standigen Vertrages bei Telefonica Germany zu beauf-
tragen. Sofern und insoweit Anschlussleistungen von
Telefénica Germany bezogen werden, gelten fir diese
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ausschlief3lich die diesen zugrundeliegenden vertragli-
chen Vereinbarungen.

Vertragliche Regelungen

Far alle in Anspruch genommenen Varianten des Pro-
duktes gilt entweder das Dokument ,Allgemeine Ge-
schaftsbedingungen Festnetz (Business)‘ oder ein
Rahmenvertrag von Telefénica Germany.

Standardleistungen

Die Leistungen des Produktes werden dem Auftragge-
ber fiir seine Standorte zur Ubermittlung von IP-Pake-
ten im LAN, WLAN und WAN im Rahmen der beste-
henden technischen und betrieblichen Mdglichkeiten
zur Verfugung gestellt.

Voraussetzung fur die Leistungserbringung durch Te-
lefonica Germany ist die Bereitstellung von mindestens
einem Internetanschluss pro Standort durch den Auf-
traggeber, der diesen fir die Nutzung durch das Pro-
dukt freigibt. Alternativ kann auch eine MPLS-Anbin-
dung mit Zugriff auf einen Internet-Breakout genutzt
werden.

Die nachstehend angegebenen Ubertragungsge-
schwindigkeiten gelten ausschlie3lich fur die dem Kun-
den im Rahmen des Produktes bereitgestellten Endge-
rate (im Folgenden auch ,SD-WAN-Router” genannt).
Telefénica Germany Ubernimmt keine Gewahrleistung
oder Garantie fiir die Ubertragungsgeschwindigkeiten
im Kunden-LAN bzw. WLAN sowie die vom Kunden
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bereitgestellten physikalischen Anschlisse in das Inter-
net.

Telefénica Germany kategorisiert Kundenstandorte an-
hand der erforderlichen Bandbreitenkapazitat und der
empfohlenen maximalen Anzahl gleichzeitiger Nutzer
(ohne Remote User). Davon abhangig werden dem
Auftraggeber die in der nachstehenden Tabelle aufge-
fuhrten SD-WAN-Router fir die Dauer des Vertragsver-
héltnisses Uberlassen. Die Geratemodelle werden zur
Orientierung beispielhaft genannt, es besteht jedoch
kein Anspruch auf ein konkretes Geratemodell.

Folgende Standortkategorien stehen zur Verfligung:

StandortgréBe f§ Bandbreite Empfehlung

(Bruttodaten- Qgleichzeitige
rate) Nutzer

S — Kleiner Stand-

i bis 250 Mbit/s bis zu 15 FG 40
M — Mittlerer . . bis zu 25 FG 60
Standort bis 500 MbiUs L 1 50 FG 80
L — GroRer Stand- . . bis zu 150 FG 100
ort Hs 2 @l bis zu 200 FG 200
XL — Sehr groRer . . bis zu 400 FG 400
Standort bis 5 Gbit's bis zu 1.000 FG 600

Alle Bandbreiten sind Bruttoangaben (Up- und
Downstream aller Anschliisse eines Standortes ad-
diert) und fir die jeweiligen StandortgrofRen als Emp-
fehlung zu verstehen. Die tatsachlich am Standort nutz-
bare Bandbreite hangt von der Bandbreite der Fest-
netzanschlisse, an die der SD-WAN-Router ange-
schlossen ist, der Mobilfunkverflgbarkeit, der Mobil-
funkbandbreite und der ortlichen Netzabdeckung ab.

Fir die Nutzung des Produktes ist fir jeden SD-WAN-
Router genau eine Lizenz erforderlich. Das Produkt
umfasst drei Arten von Lizenzen, die dem Kunden je
nach gewiinschtem Leistungsumfang pro SD-WAN-
Router von Telefénica Germany fir die Dauer des Ver-
tragsverhaltnisses Uiberlassen werden:

° Lizenz ,SD-WAN*
. Lizenz ,Basic Security (ATP)*

Erweitert die Leistungsmerkmale der Lizenz ,SD-
WAN” um grundlegende Sicherheitsfunktionen

. Lizenz ,Advanced Security (UTP)"

Erweitert die Leistungsmerkmale der Lizenzen
»SD-WAN* und ,Basic Security (ATP)* um zusétz-
liche Sicherheitsfunktionen

Im Produkt enthalten ist zudem auf Anfrage ein webba-
siertes Kundenportal.

Lizenz ,SD-WAN*
Die Lizenz ,SD-WAN" stellt folgende Leistungen bereit:

° Verschlisselte Kommunikation zwischen den
Kundenstandorten Uber ein SD-WAN-Overlay-
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Netzwerk durch automatisch generierte Tunnel
Uiber alle an den Kundenstandorten ins SD-WAN
eingebundenen Zugangsnetze. Das Overlay ba-
siert auf einem mit IPsec verschlisselten GRE-
Tunnel, wodurch die Integritat der Informationen
gewahrleistet wird. Mindestens ein SD-WAN-Rou-
ter mit fester, 6ffentlicher IP-Adresse muss dabei
als Hub fungieren. Die SD-WAN-Router FG 40
und FG 60 kdnnen nur als Spoke konfiguriert wer-
den

. Mehrere Anschlisse (Traffic Balancing): O, Busi-
ness SD-WAN ist unabhéangig von der Art der ver-
wendeten Verbindung. Es besteht die Moglichkeit,
verschiedene Arten von Verbindungen, wie
MPLS, feste Internetzugdnge und mobile Zu-
gangsverbindungen (LTE/5G), zu nutzen. Die
Auswahl einer Verbindung erfolgt dynamisch auf
Basis der Leitungsparameter

° Multilink (Hybride Standorte): Konsolidierung
mehrerer physikalischer Verbindungen zu einem
logischen Link, auch Uber unterschiedliche Ver-
bindungsarten

o WAN-Optimierung: Konnektivitat, Segmentierung
und Anwendungsoptimierung der Verkehrsstrome

° Kompatibilitat mit MPLS: Bereitstellung von Netz-
werk- und Sicherheitsfunktionen Uber private
MPLS-Netzwerke

. QoS Overlay: Intelligente Verkehrssteuerung von
Anwendungsverkehr (Priorisierung, Depriorisie-
rung, Bandbreitenlimitierung)

° Alle Netzwerkfunktionen sind mit grundsatzlichen
Sicherheitsfunktionen ausgestattet (bis zu 10 sta-
tische Layer 3 und 4-Firewallregeln)

. Applikationskontrolle: Identifizierung von charak-
teristischem Verhalten bei mehr als 5000 Applika-
tionen, Ableiten von Routing-Priorisierungen

° URL-Filterung (statisch pro Domain): Uberwa-
chung und Kontrolle des http-Protokolls. Verhin-
dert die Anzeige von unangemessenen oder nicht
autorisierten Webinhalten und verhindert das
Ausfuhren von eingebetteten und Cookie basier-
ten Java- oder ActiveX-Skripten auf Webseiten

° Monitoring von Transport- und Netzwerkfunktio-
nen

Lizenz ,Basic Security (ATP)"

Die Lizenz ,Basic Security (ATP)“ erweitert den Leis-
tungsumfang der Lizenz ,SD-WAN® um folgende Funk-
tionen. Alle Verkehrsstrome werden durch eine fort-
schrittliche Bedrohungserkennung, Datenkontrolle, Ab-
hilfemaRnahmen und Threat Intelligence Services ab-
gesichert.
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° Applikationskontrolle (FortiGuard Lab Kategori-
sierung): Erkennen und Blockieren von bdsartigen
und unerwiinschten Anwendungen sowie Vermei-
dung von VPN oder Proxy Verkehrsstromen, die
Webfilter umgehen

. Modifikation von Firewall Richtlinien

° DMZ: Sicherheitsbereich im Unternehmensnetz-
werk zur sicheren Bereitstellung von Diensten,
wie DNS, DHCP etc. sowie Vermeidung von Infor-
mationslecks

. Antivirus/Malware Protection: Erkennung von infi-
zierten oder potenziell virenartigen Dateien (.bat,
.exe etc.). Abgabe von Warnmeldungen, Blo-
ckade oder Ablage der Datei in Quarantéane

° IDS/IPS (Intrusion Detection/Protection System):
Erkennung und Abwehr von Eindringlingen, ab-
normalen und verdachtigen Verkehrsstromen so-
wie  Angriffssignaturen in  Echtzeit (z.B.
DDoS/DoS Attacken, Exploits, Botnets)

° SSL Inspection: Uberpriifung und Blockade be-
drohlicher SSL-verschlisselter Verkehrsstrome
(z.B. https, smtps, pop3s, imaps, ftps)

° Sandboxing: Analyse und Identifikation verdéchti-
ger Dateien (z.B. Mailanhange) auf ihre Schad-
lichkeit und Bereitstellung einer isolierten Umge-
bung zum Testen und Ausflihren von verdachti-
gen Programmen/URLs, um den Rest des Unter-
nehmensnetzwerkes vor den negativen Auswir-
kungen zu schiitzen. Die Aktivierung von SSL In-
spection wird unbedingt empfohlen

. Virtual Patching: Bereitstellung von Security Pat-
ches im IPS (Intrusion Prevention System) im Ge-
gensatz zur Bereitstellung von Security Patches
auf Gerateebene. Das IPS-System dient dazu,
den Datenverkehr nach schadlichen Aktivitaten zu
untersuchen und diese zu blockieren, indem die
Netzwerkregeln angepasst werden

° Security Monitoring
Lizenz ,Advanced Security (UTP)"

Die Lizenz ,Advanced Security (UTP)* erweitert den
Leistungsumfang der Lizenzen ,SD-WAN* und ,Basic
Security (ATP)“ um folgende Funktionen:

. Vollstandige Verkehrskontrolle fur Web und Vi-
deo: Uberwachung und Kontrolle des http-Proto-
kolls. Verhinderung die Anzeige von unangemes-
senen oder nicht autorisierten Webinhalten und
Ausfuhrungsverhinderung von eingebetteten und
Cookie basierten Java- oder ActiveX-Skripten auf
Webseiten
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. Dynamische  Web-/Videofilterung:  Erweiterte
Web-Filterung basierend auf dynamischen Kate-
gorien, wie Nachrichten, Terrorismus, Malware
etc., die automatisch auf der Grundlage der von
den FortiGuard Labs gepflegten, zentralen Daten-
bank aktualisiert werden. Die Datenbank selbst
wird alle 4 Stunden aktualisiert

. Antispam: Analyse und Identifizierung von E-
Mails zum Zweck der Blockierung solcher Nach-
richten, deren Signatur als von einer verdachtigen
und/oder bosartigen Quelle stammend eingestuft
wird. Der Mailserver muss sich an einem Kunden-
standort befinden und die SSL-Prifung ist zwin-
gend zu aktivieren

SD-WAN-Router

Zur Nutzung des Produktes werden dem Auftraggeber
die in der nachstehenden Tabelle aufgefiihrten SD-
WAN-Router (oder gleichwertige SD-WAN-Router) mit
WAN- und LAN-seitigen Ethernet-Interfaces auf Basis
der bendtigten Bandbreitenkapazitat und der Anzahl
gleichzeitiger Nutzer fur die Dauer des Vertragsverhalt-
nisses Uberlassen. Werden an einem Kundenstandort
physische Server betrieben, auf die externe Nutzer zu-
greifen, sollte pro Server ein zusatzlicher Bedarf von 10
gleichzeitigen Nutzern eingeplant werden.

Fir jeden als Spoke konfigurierten SD-WAN-Router
wird der maximale aggregierte Datendurchsatz (Up-
und Downstream) in Abhangigkeit von der genutzten
Leistung aufgefiihrt:

° Nur Nutzung von SD-WAN-Funktionen

° Gleichzeitige Nutzung von SD-WAN und Security
(ATP oder UTP)

Anzahl gleichzeitiger
Nutzer

Empfehlung fMaximum

FG 40 bis 15 35 2,70 0,70
FG 60 bis 25 50 4,15 0,85
FG 80 bis 50 70 4,15 0,95
FG 100 bis 150 6,85 1,30
FG 200 bis 200 13,00 3,25
FG 400 bis 400 16,00 5,50
FG 600 bis 1.000 17,50 8,25

Die angegebene Maximalanzahl gleichzeitiger Nutzer
an einem Kundenstandort Uberschreitet die Empfeh-
lung und ist nur in Verbindung mit der Lizenz ,SD-WAN*
sowie ohne zusatzliche Optionen wie Remote User,
WLAN-Accesspoint oder LAN-Switch gultig.
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Der maximale Datendurchsatz von SD-WAN-Routern,
die als Hub fungieren, ist leicht reduziert, da diese zu-
satzlich die Kommunikation mit der Managementplatt-
form steuern mussen.

Webbasiertes Kundenportal

Telefénica Germany stellt dem Auftraggeber im Rah-
men der Bereitstellung von O, Business SD-WAN auf
Anfrage einen webbasierten Zugang zu einem einfach
zu bedienenden Self-Service-Kundenportal FortiPortal
zur Verfiigung. Das Portal bietet zusétzlich Uberwa-
chungsfunktionen, deren Umfang von der Uberlasse-
nen Lizenz abhangt:

° Monitoring der physikalischen Verbindungen und
Ubertragungsparameter (Bandbreitennutzung pro
Verbindung und zusammengefasst nach Standor-
ten

e  VPN-Monitoring (Latency, Packet Loss, Jitter,
Status

° Security Monitoring (IPS, Policy Hit, Web Filtering
° Sicherheitsrichtlinien und Objekte

. SD-WAN-Vorlagen

° Analytische Dashboards

° Ansichten und Berichte

. Audits

. zusatzliche Inhalte wie Dokumentationen und
Links

Bereitstellung und Nutzung

Telefénica Germany stellt je nach gewahlter Produkt-
konfiguration den jeweiligen Service in der nachfolgend
beschriebenen Weise bereit.

Der Kunde wird vor der Aktivierung bei der Festlegung
der Konfiguration (High Level Design) von Telef6énica
Germany unterstutzt. Die Konfigurationsklarungen zwi-
schen dem Anbieter und dem Auftraggeber Uber die
Ersteinrichtung eines Regelwerkes sind im Rahmen ei-
nes gesamten Zeitaufwands von maximal 2 Stunden in-
klusive und erfolgen tiber das von Telefénica Germany
bereitgestellte Formular ,End Customer Data Collec-
tion*,

Der Anbieter generiert auf Basis der Kundenvorgaben
im Rahmen des vom Produkt bereitgestellten Leis-
tungsumfangs die Konfiguration fir den Service und
weist diese dem Produkt des Kunden zu. Der Kunde
stimmt zu, dass Telefonica Germany der Fortinet, Inc.
den Kundennamen sowie Anzahl und Typ der geliefer-
ten Gerate mitteilt.

Oz Business SD-WAN (Fortinet)
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Managed Service

O, Business SD-WAN ist ein Managed Service. So-
wohl Installation, Aktivierung und Betrieb der Dienst-
leistung als auch die erstmalige Konfiguration wird von
Telefonica Germany durchgefiihrt. Beim Full Managed
Service werden Konfigurationsdnderungen ebenfalls
von Telefonica Germany durchgefiihrt, beim Co-Mana-
ged Service erhalt der Kunde Gber das FortiPortal ein-
geschrankte Moglichkeiten zur Konfiguration der Pro-
duktbestandteile SD-WAN und Security:

° Anderung von SD-WAN-Regeln (z.B. Priorisie-
rung, Art der Regeln)

° Anderung der definierten Probes
o Konfiguration von Firewall-Regeln
o Konfiguration der Web-Filterung nach Kategorien

° Erstellung von Black-/Whitelisten fir Web- und
URL-Filterung

e Anderung der vorinstallierten 1DS/IPS-Pakete
(restriktiv, Standard)

. Ubernahme/Aktivierung der generierten Anderun-
gen

° Erstellung von Konfigurations-Backups fur den
Fall, dass eine Anderung fehlschlagt

Bereitstellung an Kundenstandorten

Soweit nicht anders vereinbart erfolgt die Vor-Ort-In-
stallation von zur Nutzung Uberlassenen Geraten durch
einen vom Anbieter beauftragten Techniker. Telefonica
Germany vereinbart mit dem Auftraggeber im Rahmen
der betrieblichen Mdglichkeiten einen Termin in den
Geschaftsrdumen des Kunden.

Die Konfiguration und Aktivierung des Produktes erfol-
gen remote durch Telefénica Germany.

Internetanschluss Uber Mobilfunknetz

Zusatzlich zum Zugang Uber festnetzbasiertes Internet
bietet das Produkt die Méglichkeit, sich mit einem mo-
bilen Netzwerk zu verbinden. Der mobile Zugang wird
als zusatzlicher Internetzugang im webbasierten Konfi-
gurationsportal konfiguriert. Der mobile Zugang funkti-
oniert wie jeder andere aktive Internetzugang.

Die tatsachlich nutzbaren Ubertragungsgeschwindig-
keiten sind von der bestehenden Netzauslastung im
Mobilfunknetz an dem jeweiligen Kundenstandort ab-
hangig. Ebenso konnen die angegebenen Ubertra-
gungsgeschwindigkeiten nur dann realisiert werden,
wenn die am Kundenstandort verfligbare Mobilfunkab-
deckung und insbesondere die Mobilfunkverfligbarkeit
(Indoor) am vom Kunden gewtinschten Aufstellungsort
des Empfangsgerates dies technisch ermdglichen. Die
tatséchlich mdogliche Mobilfunkbandbreite kann erst

Seite 4 von 13



4.2.2

4.3

4.4

wahrend der Installation festgestellt werden. Sollte sich
aufgrund von Umstéanden, die auBerhalb des Einfluss-
bereichs der Telefénica Germany liegen (insbesondere
bauliche Gegebenheiten, wie z.B. Stahlbetonwénde
oder bedampfte Scheiben), ergeben, dass diese Band-
breite in nicht unerheblicher Weise geringer ist als die
erforderliche Mindestbandbreite, hat der Kunde einen
anderen Standort fir das Empfangsgerat zur Verfu-
gung zu stellen. Sofern der Kunde dieser Mitwirkungs-
pflicht nicht nachkommt, kann Telefénica Germany
nicht wegen verminderter Bandbreite in Anspruch ge-
nommen werden.

Internet-Breakout

Das Produkt bietet die Mdglichkeit, bestimmte Daten-
verkehre so zu steuern, dass sie Uber Internetan-
schlisse, die an den jeweiligen Standorten vom Kun-
den bereitzustellen sind, direkt in das 6ffentliche Inter-
net geleitet werden, um die Belastung des verschlis-
selten Kundennetzwerks mit Internetverkehr zu verrin-
gern.

Uberlassung und Riickgabe von technischen Geréaten

Zur Nutzung des Produktes werden dem Auftraggeber
notwendige technische Endgeréte fir die Dauer des
Vertragsverhaltnisses Uberlassen.

Die Gerate werden, falls nicht abweichend im Auftrag
vereinbart, von Telefénica Germany innerhalb
Deutschlands an den Kunden versendet.

Der Kunde ist verpflichtet die Endgerate bei Vertrags-
beendigung an Telefénica Germany zurlickzusenden.
Hierflr erhélt der Kunde entsprechende Riicksendedo-
kumente zugesandt, die fur die Ricksendung zu ver-
wenden sind.

Voraussetzungen / Mitwirkungspflichten

Der Kunde ist verpflichtet, die zur Leistungserbringung
seinerseits erforderlichen Mitwirkungshandlungen zeit-
gerecht zu erbringen. Das umfasst auch die Bereitstel-
lung von Informationen, die fir die Konfiguration und
Bereitstellung der Leistung erforderlich sind. Uberlas-
sene Geréate sind vom Kunden gegen physische Ein-
wirkung von Feuer, Wasser, Strom sowie gegen Dieb-
stahl zu schutzen. Die Komponenten sind in ausrei-
chend geschitzten Raumen unterzubringen und ge-
malR der Geratespezifikation bei geeigneten Umge-
bungsbedingungen zu betreiben.

Die Ermittlung und Vorbereitung geeigneter und zulés-
siger Installationsorte ist vom Kunden vorab in Eigen-
regie durchzuftihren und mit dem Anbieter abzustim-
men. Das betrifft insbesondere die Positionierung von
WLAN-Accesspoints. Entsprechende Montagepunkte
miissen mit einer Standardleiter zuganglich sein und

Oz Business SD-WAN (Fortinet)
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dirfen sich maximal in 2,5 Meter Hohe befinden. Sollte
der Kunde eine Befestigung von WLAN-Accesspoints
mittels Direkt- oder Diibelmontage bendétigen, ist dies
vorab bei Telefénica Germany anzumelden. Ein spate-
rer Ruckbau und die Wiederherstellung von Installati-
onsorten obliegen dem Kunden.

Fur den Betrieb der Geréate ist, falls erforderlich, das
Vorhandensein geeigneter Steckdosen in maximal 1
Meter Entfernung zu den Installationsorten der anzu-
schlieBenden Gerate Bedingung fiir die Leistungser-
bringung. Darliber hinaus ist flr einige Leistungen des
Anbieters das Vorhandensein oder die Beschaffung ei-
ner geeigneten strukturierten LAN- und Inhouse-Verka-
belung notwendig. Der Abstand erforderlicher Netz-
werkdosen vom Installationsort des anzuschliefenden
Gerates darf 1 Meter nicht tGberschreiten. Die Verant-
wortung fiir die Schaffung der genannten Vorausset-
zungen, die Bereitstellung geeigneter Patch-Kabel in
erforderlicher Anzahl und Lange und die Einhaltung
von Normen und Geratespezifikationen liegt aus-
schlieBlich beim Kunden. Stellt der Kunde wéahrend
oder nach einem Technikereinsatz fest, dass er die n6-
tige Verkabelung endgiltig nicht bereitstellen kann
oder diese nicht frei zuganglich ist, wird der entspre-
chende Einzelauftrag fur diesen Standort rickwirkend
aufgehoben, ohne dass dem Kunde hieraus Anspriiche
gegenliber dem Anbieter erwachsen. Die bereits ent-
standenen Kosten sowie noch entstehende Kosten fiir
die Abwicklung wird Telefonica Germany dem Kunden
berechnen.

Fur den Betrieb von WLAN-Accesspoints sollte die
Stromversorgung nach Mdoglichkeit Gber Power over
Ethernet (PoE) gemall Geratespezifikation auf Basis
der vom Kunden bereitzustellenden Verkabelung und
einer ebenfalls bereitzustellenden, PoE-fahigen LAN-
Switch-Infrastruktur erfolgen. Sollte keine Speisung
Uber PoE zur Verfigung stehen, kann eine externe
Speisung Uber ein Steckernetzteil erfolgen.

Voraussetzung fur die Leistungserbringung durch Te-
lefénica Germany ist die Bereitstellung von mindestens
einem Internetanschluss pro Standort, der nicht Be-
standteil des Produktes ist und durch den Auftraggeber
fur die Nutzung durch das Produkt zur Verfligung zu
stellen ist. Alternativ kann auch eine MPLS-Anbindung
genutzt werden, sofern tber diese seitens des Kunden
ein Zugriff auf einen Internet-Breakout gewahrleistet
wird. Hierbei hat der Kunde dafiir Sorge zu tragen, dass
eine bidirektionale Kommunikation zwischen bereitge-
stellten SD-WAN-Routern und der zentralen Manage-
mentplattform von Telefénica Germany Uber diese An-
schlisse moglich ist. Weiterhin muss der Kunde eine
bidirektionale Kommunikation zwischen bereitgestell-
ten LAN-Switches, WLAN-Accesspoints und den am
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Kundenstandort bereitgestellten SD-WAN-Routern er-
moglichen, die als LAN- und WLAN-Controller fungie-
ren. Die Integration von kundenseitigen Datenbanken
(z.B. Active Directory, LDAP-Server, TACACS+, Iden-
tity Provider) ist nur dann moglich, wenn alle involvier-
ten SD-WAN-Router darauf zugreifen konnen. Bei Ein-
satz einer kundeneigenen Firewall missen mdoglicher-
weise Konfigurationséanderungen an dieser vorgenom-
men werden. Der Kunde hat sicherzustellen, dass die
bendétigten Protokolle / Ports fiir die Einrichtung, Steu-
erung und Konfiguration des Produktes freigeschaltet
werden. Die erforderlichen Informationen werden dem
Kunden ab dem Zeitpunkt des Vertragsabschlusses zur
Verfligung gestellt.

Die Belegung und Konfiguration von Ports der im Rah-
men des Produktes bereitgestellten LAN-Switches ist
vorab im Rahmen der Geratespezifikation mit Te-
lefénica Germany abzustimmen. Auf Wunsch kann der
Kunde die Installation und Inbetriebnahme von LAN-
Switches und WLAN-Accesspoints eigenstandig durch-
fuhren. Eine nachtréagliche Uberpriifung der ausgefiihr-
ten Arbeiten durch den Anbieter erfolgt in diesem Fall
nicht. Die Anbindung des lokalen Netzwerkes an die
LAN-Switches sowie die funktionsfahige Umsetzung
von Geraten innerhalb eines Standortes liegen immer
in der Verantwortung des Kunden.

Der Auftraggeber ist verantwortlich fur das Herunterla-
den, die Installation und die Aktualisierung von Soft-
ware, Lizenzen und Zertifikaten auf seinen eigenen
Endpunkten. Falls der Anbieter eine automatische Re-
mote-Aktualisierung der Dienstleistung anbietet und
der Auftraggeber dies wiinscht, muss der Auftraggeber
entsprechende Vorkehrungen treffen, um dies zu er-
moglichen.

Die Nutzung der Fortinet Produkte unterliegt dem For-
tinet ,Product License Agreement / EULA and Warranty
Terms* (verfigbar unter:  www.fortinet.com/con-
tent/dam/fortinet/assets/legal/EULA.pdf).

Sofern und solange der Kunde seine Mitwirkungspflich-
ten verletzt, ist Telefonica Germany von ihrer Leis-
tungspflicht befreit, soweit diese von der unterlassenen
Mitwirkungshandlung betroffenen ist. Etwaig verein-
barte Service Level gelten insoweit nicht. Gleichwohl
bleibt der Kunde zur Zahlung der vereinbarten Vergu-
tungen verpflichtet.

Der Kunde hat die Kosten der Erflllung seiner Mitwir-
kungspflichten selbst zu tragen.

Optionale Leistungen

Die nachfolgend aufgefiihrten, optionalen Leistungen
werden jeweils nach Vereinbarung und in Erweiterung
oder Anderung zu den oben beschriebenen
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Standardleistungen der Produktvarianten im Rahmen
der bestehenden technischen und betrieblichen Még-
lichkeiten angeboten.

Die Wahl einer dieser Optionen ist jeweils mit zusatzli-
chen Entgelten verbunden. Diese kénnen der bei Ver-
tragsabschluss der Option gultigen Preisliste oder dem
individuellen Angebot der Telefénica Germany entnom-
men werden. Die Berechnung erfolgt zzgl. des Preises
der Standardleistung.

Der Anbieter erbringt im Rahmen der bestehenden
technischen und betrieblichen Méglichkeiten folgende
optionale zusatzliche Leistungen:

Anbindung mobilfunkgestitzter Internetanschliisse

Der Kunde kann zur Anbindung mobilfunkgestutzter In-
ternetanschlisse die Uberlassung so genannter Mobil-
funk-Extender fur die Dauer des Vertragsverhéltnisses
bei Telefonica Germany als Option beauftragen. Diese
separaten Gerate mussen mit einem von Telefénica
Germany bereitgestellten, aktiven SD-WAN-Router
verbunden werden.

Redundante Anbindung der O, Business SD-WAN
Standorte

Zusatzlich kann an angebundenen Standorten zum pri-
maren SD-WAN-Router ein zweiter SD-WAN-Router
zur Ermoglichung einer redundanten Anbindung beauf-
tragt werden. Fur die Nutzung des redundanten SD-
WAN-Routers erforderliche Internet- und MPLS-An-
schlisse sind vom Kunden bereitzustellen. Vorausset-
zung fur eine redundante Anbindung ist immer eine ak-
tive Anbindung des Standortes Uber einen primaren
SD-WAN-Router und die direkte Kabelverbindung zwi-
schen beiden SD-WAN-Routern. Der redundante SD-
WAN-Router muss vom gleichen Routertyp sein wie
der primare SD-WAN-Router. Der SD-WAN-Router FG
40 kann im Redundanz-Szenario weder als primarer
noch als redundanter Router eingesetzt werden.

LAN-Switch

Im Rahmen der Option LAN-Switch Uberlasst Te-
lefénica Germany dem Auftraggeber fir die Dauer des
Vertragsverhéltnisses je Kundenstandort bis zu vier
LAN-Switches zum Betrieb einer LAN-Ethernet-Netz-
werkinfrastruktur. Dies erfolgt im Rahmen der beste-
henden technischen und betrieblichen Mdglichkeiten.
Eine IP-Verbindung zu einem vom Anbieter am Stand-
ort bereitgestellten, aktiven SD-WAN-Router und ein
aktiver Service O, Business SD-WAN sind notwendige
Grundlagen fir die Installation und den Betrieb der
LAN-Switches.

Die in der nachstehenden Tabelle aufgefuhrten LAN-
Switches werden dem Auftraggeber mit und ohne Half
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Power PoE fur die Dauer des Vertragsverhaltnisses
Uiberlassen. Die maximal verfligbare PoE-Leistung und
Anzahl der PoE-Ports ergibt sich aus der jeweiligen Ge-
ratespezifikation. Die Geratemodelle werden zur Orien-
tierung beispielhaft genannt, es besteht jedoch kein An-
spruch auf ein konkretes Geratemodell.

Zusatzliche
Schnittstellen

Redundante
Stromversor-

LAN- Switching
Switch Kapazitat

(in Gbit/s) ggung

FS 108 8 20 nein 2xSFP 1G
FS 124 24 56 nein 4AxSFP+ 10G
FS 148 48 104 nein 10G 4xSFP+
FS 424 24 128 ja 10G SFP+
FS 448 48 176 ja 10G SFP+

Es ist zuldssig, kundeneigene LAN-Switches zu betrei-
ben. Diese sind vom O, Business SD-WAN unabhé&n-
gig und eine Einbindung in die zentrale Management-
plattform ist nicht mdéglich. In diesem Fall ist der Kunde
fur die Konsistenz der LAN-Konfiguration (IP-Seg-
mente, VLANS, etc.) sowie die Konfiguration und/oder
Verfligbarkeit des LANs verantwortlich. Sollten kunden-
spezifische LAN-Switches zwischen den SD-WAN-
Routern und den im Rahmen des Produktes bereitge-
stellten LAN-Switches installiert werden, muss es sich
um Layer-2-Switches handeln. Die fur die 802.1X-Au-
thentifizierung notwendige Infrastruktur ist durch den
Kunden zu stellen.

Technische Leistungsmerkmale LAN

Die nachfolgend aufgelisteten technischen Leistungs-
merkmale werden in im Rahmen von O, Business SD-
WAN unterstutzt:

. Virtuelle, lokale Netzwerke (VLANS): Nutzung
mehrerer VLANs, um ein LAN zu unterteilen.
VLANs ermoglichen die Definition unterschiedli-
cher Richtlinien fir verschiedene Benutzertypen
und eine feinere Kontrolle tiber den LAN-Verkehr.,
Die maximale Anzahl kann sich je nach eingesetz-
tem LAN-Switch unterscheiden und ergibt sich
aus der Geratespezifikation

° Link Aggregation: Biindelung von bis zu acht phy-
sischen Schnittstellen zu einer aggregierten Link-
gruppe mit der Bandbreite aller kombinierten
Links. Es kdnnen maximal acht Linkgruppen er-
stellt werden. Wenn eine Verbindung innerhalb ei-
ner Linkgruppe ausfallt, wird der Datenverkehr au-
tomatisch auf die verbleibenden Schnittstellen
Ubertragen

° Port Blocking: Unterstiitzung von Funktionen zur
Port-Steuerung, z. B. Blockieren oder Quarantane
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von Ports. Ports kdnnen basierend auf Sicher-
heitsrichtlinien blockiert oder isoliert werden, um
unerwiinschten Datenverkehr zu verhindern

. Switch-Sicherheit: Port-Security erméglicht die
Begrenzung der Anzahl der MAC-Adressen, die
an einem Port zugelassen sind. 802.1X-Authenti-
fizierung ermdglicht die Authentifizierung von Ge-
raten, bevor sie Zugriff auf das Netzwerk erhalten

WLAN-Accesspoint

Im Rahmen der Option WLAN-Accesspoint Uberlasst
Telefénica Germany dem Auftraggeber fur die Dauer
des Vertragsverhaltnisses je Kundenstandort bis zu 5
WLAN-Accesspoints zur Bereitstellung eines WLAN-
Netzes, die die kabellose Ubermittiung von Daten in
Form von IP-Paketen im LAN in den Geschaftsraumen
des Kunden ermdglichen. Dies erfolgt im Rahmen der
bestehenden technischen und betrieblichen Méglich-
keiten. Eine IP-Verbindung zu einem vom Anbieter am
Standort bereitgestellten, aktiven SD-WAN-Router und
ein aktiver Service O, Business SD-WAN sind notwen-
dige Grundlagen fiir die Installation und den Betrieb der
WLAN-Accesspoints. Zwischen WLAN-Accesspoints
und SD-WAN-Router kénnen LAN-Switches zwischen-
geschaltet werden, die nach Mdglichkeit PoE-fahig sein
sollten, um auf diesem Weg die Speisung der WLAN-
Accesspoints durchzuftihren. Hierbei werden die im
Rahmen von O, Business SD-WAN angebotenen LAN-
Switches empfohlen. Alternativ kdnnen geeignete, kun-
deneigene Layer-2-Switches eingesetzt werden. In die-
sem Fall ist der Kunde fur die Konsistenz der WLAN-
Konfiguration (IP-Segmente, VLANSs, etc.) sowie die
Konfiguration und/oder Verfligbarkeit des LANSs verant-
wortlich.

Die in der nachstehenden Tabelle aufgefiihrten WLAN-
Accesspoints werden dem Auftraggeber fiir die Dauer
des Vertragsverhaltnisses Uberlassen. Die Geratemo-
delle werden zur Orientierung beispielhaft genannt, es
besteht jedoch kein Anspruch auf ein konkretes Gera-
temodell.

WLAN-
Access-

Bandbreite
(in Ghit/s)

Anwendungsfall § Anten-

point

Kleine Abde-
. N 2x2 2,4GHz: 0,5
FAP 231 bis 20 ckung, geringe WiFi6 5GHZz <12
Nutzerdichte
GroRe Abde-
. 4x4 2,4 GHz:<1,0
FAP 431 bis 50 ckung, hohe Nut- WiFi6 5GHz: <25
zerdichte

Sehr groRe Abde-
ckung, sehr hohe
Nutzerdichte

8x8 24GHz:<1,0

AP EER WiFi6 5 GHz:<4,0

bis 100

Die festzulegende Auswahl und Kombination der Geréa-
tevarianten fur die benottigte WLAN-Netzabdeckung in
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den jeweiligen Geschaftsraumen sind abhangig von
den baulichen Gegebenheiten, den genutzten Anwen-
dungen sowie der Anzahl und WLAN-Fahigkeit der
Endgerate der Nutzer des Auftraggebers. Die Ermitt-
lung der vorgenannten Anforderungen und insbeson-
dere der WLAN-Ausleuchtung der Geschaftsraume
liegt in der Verantwortung des Kunden.

Da jeder WLAN-Accesspoint eine eigene WLAN-Netz-
abdeckung zur Verfligung stellt, kann es bei einem
Wechsel zwischen den verschiedenen WLAN-Netzab-
deckungen aufgrund eines Standortwechsels innerhalb
der Geschaftsrdume des Auftraggebers zu einem Ab-
bruch und gleichzeitigem Neuaufbau zum néchstgele-
genen WLAN-Accesspoint kommen. Es ist zulassig
kundeneigene WLAN-Accesspoints zu betreiben. Eine
Einbindung in die zentrale Managementplattform des
Produkts und ein Nutzerwechsel von zu im Rahmen
des O, Business SD-WAN bereitgestellten WLAN-Ac-
cesspoints ist nicht méglich. Die fiir die 802.1X-Authen-
tifizierung notwendige Infrastruktur ist durch den Kun-
den zu stellen.

Technische Leistungsmerkmale WLAN

Die nachfolgend aufgelisteten technischen Leistungs-
merkmale werden in im Rahmen von O, Business SD-
WAN unterstutzt.

. WLAN-Standard: WiFi 6 nach Standard 802.11ax,
WiFi 5 nach Standard 802.11ac und WiFi 4 nach
Standard 802.11n. Zusatzliche Unterstiitzung der
Standards 802.11a, b, und g (WiFi 3)

. WLANS-Sicherheit: WPA2, WPA2 Enterprise und
WPA3

° Multiple SSIDs: Nutzung mehrerer, separater
WLANs mit eigenem Namen und eigenen Sicher-
heitseinstellungen. Die Anzahl kann sich je nach
eingesetztem WLAN-Accesspoint unterscheiden
und ergibt sich aus der Geréatespezifikation

° WiFi Threats Inspection and Detection (WIDS):
Identifikation, Erkennung und Abschwéachung von
Bedrohungen und Angriffen auf der Grundlage ei-
ner Analyse des drahtlosen Datenverkehrs, die es
ermoglicht, den als Angriff identifizierten Daten-
verkehr pro WLAN-Accesspoint zu tberwachen
und zu blockieren

. Rogue AP Detection: Erkennung nicht autorisier-
ter WLAN-Accesspoints, die an das kabelgebun-
dene Netzwerk des Kundenstandortes ange-
schlossen wurden

° Quality of Service (QoS): Priorisierung von Daten-
verkehr fir Anwendungen mit hoher Bandbreiten-
anforderung, z.B. VoIP oder Video-Streaming
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. Gasteportal: Einrichtung von Anmeldeseiten und
Zugriffsbeschrankungen fur Gaste

o Beamforming: Die WLAN-Accesspoints nutzen
zur Verbesserung der Signalqualitdt und Erho-
hung der Reichweite die Beamforming-Technolo-
gie, um das WLAN-Signal gezielter auf die ver-
bundenen Geréte richten zu kdnnen

. Band Steering: Wenn mdglich automatische Um-
lenkung von Endgeraten auf das 5-GHz-Band zur
Verbesserung der Leistung und Reduktion von
Stoérungen

° Airtime Fairness: Alle Endgerate erhalten fairen
Zugriff auf die verfiigbaren Ubertragungskapazi-
taten im WLAN. Dies verhindert, dass einzelne
Gerate den gesamten Kanal blockieren

Die Leistungsfahigkeit eines WLAN-Accesspoints in
Bezug auf Senden und Empfangen und die damit ver-
bundene physikalische Bandbreite des WLAN-Signals
hangt von verschiedenen Faktoren ab. Dazu gehoéren
der Installationsort, die Antennenausrichtung, eventuell
in der Nahe installierte Funkanlagen, geografische und
physikalische Besonderheiten sowie die Beschaffen-
heit des Geb&udes. Die maximal erreichbare und
durchschnittliche Bandbreite der drahtlosen Netzwerk-
verbindung am Standort kann je nach Tageszeit variie-
ren und hangt auch von der Entfernung der Nutzer vom
WLAN-Accesspoint ab. Aus technischen Griinden lasst
sich die genaue Bandbreite nicht vor der Installation
des WLAN-Accesspoints am Standort prazise vorher-
sagen.

Virtueller Standort

Ein Virtueller Standort ermdglicht die Einbindung und
Nutzung von Cloud-Umgebungen in das SD-WAN mit-
tels einer FortiGate Virtual Machine (im Folgenden
auch ,Virtueller SD-WAN-Router* genannt). Virtuelle
Standorte werden dabei immer als Spoke-Standorte
eingerichtet. In Kombination mit dem Hub-Standort er-
moglicht die ADVPN-Funktionalitat eine direkte Kom-
munikation zu den Standorten im O, Business SD-
WAN. Fur die Nutzung ist fir jeden Virtuellen SD-WAN-
Router genau eine der in den Abschnitten 3.1, 3.2 und
3.3 beschriebenen Lizenzen erforderlich, die dem Kun-
den je nach gewilinschtem Leistungsumfang von Te-
lefonica Germany fir die Dauer des Vertragsverhaltnis-
ses Uberlassen wird.
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Folgende Auspragungen stehen zur Verfligung:

VMO1 VMO02 VM04 VM08 VM16

Anzahl CPUs 1 2 4 8 16
Speicher 2GB 2GB 2GB 2GB 2GB
SD-WAN Perfor- 15 2.8 5.4 11 215
mance Ghit/s Ghit/s Ghit/s Ghit/s Gbit/s
Security 400 11 1.9 3.8 7.2
Performance Mbit/s Gbit/s Gbit/s Gbit/s Gbit/s

Vergleichbarer

SD-WAN-Router RCR BCHLOC

FG 400 FGG600E FG 1100

Der Kunde benétigt fir die Bereitstellung eines Virtuel-
len Standortes ein Konto bei Amazon Web Services
und muss dort fiir die Dauer des Vertragsverhaltnisses
eine Virtual Private Cloud inkl. der erforderlichen Res-
sourcen fir den Virtuellen SD-WAN-Router anlegen.
Der Anbieter stellt dem Kunden notwendige Daten tiber
ein Terraform-Skript zur Verfigung, damit dieser die
FortiGate Virtual Machine erstellen und initial konfigu-
rieren kann. Die anschlieRende Konfiguration des Pro-
duktes wird von Telefénica Germany durchgefiihrt.
Hierfur stellt der Kunde dem Anbieter die AWS Instance
ID und die zugehdorige offentliche IP-Adresse zur Ver-
figung.

Remote User

Die Leistung Remote User basiert auf der Applikation
FortiClient fir Endpunkte von Fortinet, Inc. und ermdg-
licht im O, Business SD-WAN den sicheren Zugriff von
Nutzern auf das Unternehmensnetzwerk, Anwendun-
gen und Dokumente und bietet Uberwachungsfunktio-
nen. Hierfir muss jedem Remote User eine eigene Li-
zenz zugewiesen werden.

Es sind drei Arten von Lizenzen verfiigbar, die dem
Kunden je nach gewinschtem Leistungsumfang vom
Anbieter fur die Dauer des Vertragsverhaltnisses in Pa-
keten von je 25 Lizenzen Uberlassen werden:

° Lizenz ,VPN*

° Lizenz ,ZTNA®
Erweitert die Leistungsmerkmale der Lizenz
»,VPN“ um grundlegende Sicherheitsfunktionen

° Lizenz ,EPP*

Erweitert die Leistungsmerkmale der Lizenzen
LWVPN* und ,ZTNA" um zusatzliche Sicherheits-
funktionen

Es ist nicht erlaubt, verschiedene Lizenztypen in einem
O, Business SD-WAN zu mischen. Telefénica Ger-
many bendtigt fur die Bereitstellung des Dienstes eine
eindeutige und gultige E-Mail-Adresse je neuem Nutzer
vom Auftraggeber. Die einzelnen Nutzer erhalten eine
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E-Mail mit einem Download-Link, Uber den diese die
vorkonfigurierte Endpunkt-Anwendung FortiClient her-
unterladen und auf ihren Endgeraten eigenstandig in-
stallieren mussen.

Uber den FortiClient kann Nutzern Zugriff auf einen
oder mehrere physische oder virtuelle Standorte im
O, Business SD-WAN eingerichtet werden. Die SD-
WAN-Router an diesen Standorten benétigen mindes-
tens die Lizenz ,Basic Security (ATP)“, empfohlen wird
jedoch die Lizenz ,Advanced Security (UTP)". Zudem
mussen die Router eine feste, 6ffentliche IP-Adresse
aufweisen, alternativ konnen Remote User aber auch
Uber einen der fiir die Funktion des SD-WANSs erforder-
lichen Hub-Router mit einem Kundenstandort ohne
feste, offentliche IP-Adresse verbunden werden.

Lizenz ,VPN*

Die Lizenz ,VPN" stellt folgende Leistungen bereit:
o Einrichtung von IPsec/SSL-Tunneln

° Zugelassene Verbindung zu den Komponenten
des Unternehmensnetzwerks geman den Sicher-
heitsrichtlinien

. Nutzung der Internetkonnektivitét tiber den zuge-
wiesenen Kundenstandort

° Kontinuierliche Uberwachung des Datenverkehrs

° Kontinuierliche Uberwachung des Konnektivi-
tatsstatus von Endgeraten des Unternehmens-
netzwerks

. Kontinuierliche Uberwachung von Endgeraten
auf Schwachstellen und Risiken und laufende
Aktualisierung des Sicherheitsstatus der Endge-
rate

° Endgerateschutz durch automatische Updates
des FortiClients (Remote)

o Identifizierung von veralteten Anwendungen und
Bereitstellung dieser Informationen als PDF-Be-
richt Uber das FortiPortal

° Inventarisierung von Nutzern

. Protokollierung der letzten Anmeldungen von
Nutzern

. Fernaktualisierung von Konfigurationen

° Die Authentifizierung erfolgt iber einen im O Bu-
siness SD-WAN als Hub-fungierenden SD-WAN-
Router. Die Integration mit einer Kundendaten-
bank (Active Directory, LDAP-Server oder Iden-
tity Provider) wird empfohlen. Telefénica Ger-
many wird fUr diese Integration nach vorheriger
Vereinbarung ein individuelles Angebot im Rah-
men der bestehenden technischen und betriebli-
chen Mdoglichkeiten erstellen
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Lizenz ,ZTNA*®

Die Lizenz ,ZTNA® erweitert den Leistungsumfang der
Lizenz ,VPN* um folgende Funktionen

° Festlegung von ZTNA-Tags und kontinuierliche
Prifung des Sicherheitsstatus, ob ein Endgerat
den erforderlichen Sicherheitsstandard erfillt,
um eine Verbindung zu spezifischen IT-Assets
herzustellen

° Anwendung von ZTNA-Regeln auf Sicherheits-
richtlinien im SD-WAN-Router, um bedingten, der
Rolle des Nutzers entsprechenden Zugang zu er-
moglichen

. Modifikation von ZTNA-Richtlinien zur Anpas-
sung an vom Kunden gewiinschte Anderungen

° Schutz vor nicht gepatchten, potenziell unsiche-
ren Anwendungen durch Erzwingung von Up-
dates auf Endgeraten

° Konfiguration von Richtlinien fiir Web-Filterung
direkt in der FortiClient Applikation

° Dashboards fur Schwachstellen: Bereitstellung
regelmafiger PDF-Berichte Uiber das FortiPortal

Lizenz ,EPP*

Die Lizenz ,EPP* erweitert den Leistungsumfang der
Lizenzen ,VPN* und ,ZTNA* um folgende Funktionen:

. Antivirus/Malware Protection: Erkennung von po-
tenziell oder tatséchlich virusinfizierten Dateien
am Endgerat. Abgabe von Warnmeldungen und
Blockade der Verbreitung von Malware

° Sandboxing: Identifikation und Analyse verdachti-
ger Dateien (z.B. Mailanhange) auf ihre Schad-
lichkeit und Bereitstellung einer isolierten Umge-
bung zum Testen und Ausfihren von verdachti-
gen Programmen/URLs, um den Rest des Unter-
nehmensnetzwerkes vor den negativen Auswir-
kungen zu schiitzen. Die Aktivierung von SSL In-
spection wird unbedingt empfohlen.

. Gerate-Quarantane: Erkennung von Malware-In-
fektionen auf Endgeraten. Manuelle oder automa-
tische Quarantanisierung des betroffenen End-
punktes

° USB-Geréate-Uberwachung:  Verhinderung des
Einschleusens von Malware durch Uberwachung
der USB-Ports von Endgeraten

° Uberwachung aller Sicherheitsfunktionen (Viren-
erkennung, risikobehaftete und unter Quarantane
gestellte Endgerate, Erkennung von Bedrohun-
gen durch Sandboxing, USB-Verbindungen mit
Malware usw.) mit einem Echtzeit-Dashboard fir
Blockierungen und Schwachstellen
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Dedizierte Managementplattform

O, Business SD-WAN bietet die Moglichkeit, eine dedi-
zierte, zentrale Managementplattform in der Cloud von
Amazon Web Services (Deutschland) zu nutzen. Der
Anbieter wird auf Wunsch ein separates Angebot fir
den Kunden erstellen. Die dedizierte Plattform nutzt die
gleiche, Cloud-basierte Umgebung (Virtual Private
Cloud) wie die zentrale Managementplattform fur den
Standarddienst. Abgesehen vom Backup-System wer-
den keine weiteren Elemente mit der Standardplattform
geteilt (Datenbanken, Festplatten, IP-Adressen). Wenn
nicht ausdrucklich anders vereinbart, verfligt die dedi-
zierte Plattform Uber dieselben Standarddienstleis-
tungsmerkmale, dieselbe Architektur, dieselben Di-
mensionierungsregeln, denselben Zugriff auf die Platt-
formelemente sowie dieselben Rechte und Rollen wie
die Standardplattform.

Anbindung einer kundenseitigen Uberwachungsinfra-
struktur

O Business SD-WAN kann Uber die zentrale Manage-
mentplattform Service-Logs an eine kundenseitig be-
reits vorhandene Uberwachungsinfrastruktur, wie
SIEM oder Syslog-Service, senden, sofern diese stan-
dardisierte Protokolle, wie Common Event Format und
Syslog, oder spezifische Fortinet Protokolle unterstitzt
und einen fiir die Ubermittlung dieser Logs freigeschal-
teten Internetzugang aufweist. Es wird somit eine zent-
rale Uberwachung, erweiterte Log-Aggregation sowie
Nachverarbeitung und Weiterverarbeitung unterstiitzt,
ohne die Uberwachungsfunktionen im FortiPortal zu
verlieren.

Verlegung, Auswechselung oder Anderung der An-
schaltung und Verlegung der Endeinrichtung

Da die Leistung standortbezogen ist, kann Telefénica
Germany die vereinbarte Leistung an einem neuen
Standort nur nach Prifung und bei Vorliegen gleicher
technischer Gegebenheiten erbringen, d.h., je nach
den ortlichen Gegebenheiten kann es sein, dass die
gewunschte Realisierungsleistung nicht oder nur in ver-
andertem Leistungsumfang zur Verflgung gestellt wer-
den kann.

Die zur Realisierung ggf. notwendige technische Auf-
ristung des Inhouse-Netzes hat durch den Kunden zu
erfolgen.

Professional Services

Fur Dienstleistungen, die uber den Leistungsumfang
von O, Business SD-WAN hinausgehen, einschlief3lich
zusatzlicher technischer und konzeptioneller Beratung,
Konfigurationsklarungen sowie Unterstutzung bei Pro-
jekten und Implementierungen, erstellt der Anbieter
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nach vorheriger Vereinbarung ein individuelles Ange-
bot, welches im Rahmen der bestehenden technischen
und betrieblichen Méglichkeiten auf Basis von Tagess-
atzen (je 8 Stunden) abgerechnet wird. Anteilige Ta-
gessatze sind ebenfalls moglich. Zusatzliche Kosten,
wie Reisekosten, werden nach vorheriger Absprache
separat in Rechnung gestellt.

Weitere Leistungen

Fur weitere Leistungen, die Gber den Leistungsumfang
von O; Business SD-WAN hinausgehen, z.B. Integra-
tion von kundenseitigen Datenbanken (z.B. Active Di-
rectory, LDAP-Server, TACACS+, Identity Provider),
Proof-of-Concept Implementierungen, die Installation
zusatzlicher Gerate des Auftraggebers oder umfangrei-
che Verkabelungen am Kundenstandort, erstellt Te-
lefénica Germany nach vorheriger Vereinbarung ein in-
dividuelles Angebot im Rahmen der bestehenden tech-
nischen und betrieblichen Mdglichkeiten.

Service Level
Verfligbarkeit

Die zentrale Managementplattform des Produktes im
Netz von Telefénica Germany und das webbasierte
Konfigurationsportal haben pro Betriebsmonat, begin-
nend ab dem Datum der technischen Bereitstellung,
eine Mindestverfugbarkeit von 99,9%.

Bei den bereitgestellten SD-WAN-Routern an den Kun-
denstandorten betragt die Mindestverfligbarkeit 99,9%
pro Betriebsmonat.

Eine Nichterreichbarkeit des Konfigurationsportals hat
keine Auswirkungen auf die grundséatzliche Funktion
des Produktes und wird somit nicht fir die Bestimmung
der Verflgbarkeit der zentralen Managementplattform
herangezogen. Es entstehen allerdings Einschrankun-
gen bei Konfigurationsdnderungen und statistischen
Auswertungen.

Die Verfligbarkeit eines Produktes wird als Prozentwert
dargestellt, der angibt, zu welchem Anteil der Gesamt-
betriebszeit der Dienst mindestens verfugbar sein wird.
Ausfallzeiten durch geplante Arbeiten (siehe Ziffer 6.4),
aufgrund von Ursachen, die dem Auftraggeber zuge-
rechnet werden kdnnen, sowie aufgrund von héherer
Gewalt, werden nicht als Nichtverfugbarkeit gezahit.
Sie errechnet sich wie folgt:

Verfiigbarkeit =
Betriebszeit—geplante Arbeiten—Nichtverfiigbarkeit
( gep fig ) % 100%

(Betriebszeit—geplante Arbeiten)

.Betriebszeit* bezeichnet die Anzahl der Minuten im
Betriebsmonat. ,Geplante Arbeiten“ bezeichnet die
Summe der Minuten im Betriebsmonat, in denen die
Leistung aufgrund geplanter Arbeiten aufRer Betrieb
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war. ,Nichtverfugbarkeit* bezeichnet die Summe aller
nicht geplanten Einzelausfallzeiten pro Betriebsmonat.

Fir die Ermittlung einer Einzelausfallzeit wird die jewei-
lige Entstorzeit herangezogen. Die Entstorzeit ist die
Zeit zwischen dem Eingang der Stérungsmeldung
durch den Auftraggeber beim Anbieter, sie endet mit
der Wiederverfligbarkeit des Dienstes. Ausfallzeiten
werden vom Anbieter protokolliert.

Dem Kunden ist bekannt, dass die Leistung des Pro-
duktes von Telefénica Germany nur erbracht werden
kann, wenn der Kunde fir jeden O, Business SD-WAN
Standort mindestens einen Internetanschluss zur Ver-
figung stellt und fur die Nutzung durch das Produkt frei-
gibt. Dies umfasst auch die Freischaltung kundeneige-
ner Firewalls. Telefénica Germany Ubernimmt im Rah-
men des Produktes keine Gewabhrleistung fir die stan-
dige Verfugbarkeit solcher Internetanschliisse und da-
mit fur die jederzeitige Erbringung der Leistung des
Produktes. Die Anschlussverflugbarkeiten dieser Inter-
netanschlisse werden fiir die Bestimmung der in die-
sem Abschnitt beschriebenen Verfigbarkeiten nicht
einbezogen. Fur das Produkt nicht vollstandig freige-
schaltete, kundeneigene Firewalls werden nicht als
Ausfall des Produktes gewertet.

Monitoring

Im Rahmen der Uberwachungsaktivitaten berwacht
die zentrale Managementplattform stéandig 24x7x365
die Betriebsvariablen des Produktes und die wichtigs-
ten Kennwerte der Plattform, der Kontrollelemente und
der Infrastruktur.

Weiterhin Uberwacht das zentrale Portal automatisiert
den Zustand der bereitgestellten Endgerate. Das um-
fasst die Uberwachung der fiir die Endgeréate wichtigs-
ten Parameter (z. B. Speicherstatus, CPU usw.).

Die Uberwachung von Sicherheitsattacken (z.B. Erken-
nung von bosartigen Paketen) ist nicht Teil des Sup-
ports, den das Service Operations Center von Te-
lefénica Germany erbringt.

Reporting

Der Kunde kann bei Bedarf vordefinierte Berichte, fur
die in der zentralen Plattform erfassten Variablen an-
fordern. Dies umfasst die bereitgestellten Endgerate
sowie SD-WAN- und Security-Services. Je nach der Li-
zenz, die der Kunde erworben hat, handelt es sich um
die folgenden Berichte:

SD-WAN
. Performance Report

° SD-WAN-Auslastungsreport
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6.4

6.5

6.5.1

Basic Security (ATP)

° Alle unter SD-WAN genannten Reports
° Firewall-Report

° Antivirus-Report

° IPS-Report

° App-Control-Report

Advanced Security (UTP)

° Alle vorgenannten Reports

° Web-Filter-Report

. AntiSpam-Report

WLAN und LAN
° Report WLAN-Abdeckung
° Report LAN-Switch-Nutzung

Die automatische Ubermittlung von Berichten an den
Kunden ist nicht im Leistungsumfang enthalten.

Geplante Arbeiten

Geplante Arbeiten sind Wartungs-, Installations- und
Umbauarbeiten an bereitgestellten Endgeraten und an
zentralen Systemen der Telefénica Germany oder sei-
ner Vorleistungspartner. Der Anbieter behalt sich vor,
Uberlassene Hard- und Software jederzeit zu aktualisie-
ren.

Geplante Arbeiten an zentralen Systemen werden in
der Regel nachts in festgelegten Wartungsfenstern
durchgefuihrt. Telefénica Germany hat das Recht, die
Produkte fiir geplante Arbeiten aul3er Betrieb zu neh-
men. Betroffene Kunden werden auf Wunsch flnf
Werktage vor dem Wartungstermin Uber die Arbeiten
und die voraussichtlichen Ausfallzeiten informiert.

Entstérung

Der Anbieter behebt die Stérungen seiner technischen
Einrichtungen im Rahmen der bestehenden techni-
schen und betrieblichen Moglichkeiten.

Annahme der Stérungsmeldung

Die zentrale Stérungsannahme ist im Rahmen der
technischen und betrieblichen Moglichkeiten taglich in
der Zeit von 0:00 Uhr bis 24:00 Uhr unter der kostenlo-
sen Rufnummer des Geschéftskunden-Service 0800
22 10 422 erreichbar.

Aus dem Ausland erfolgt die Stérungsannahme unter
der Telefonnummer (+49) (0)40 41 43 0202. Je nach
Land und Telefonanbieter kdnnen dem Auftraggeber
dabei unterschiedliche Gebihren entstehen, die der
Auftraggeber tragt. Die Storungsannahme erfolgt in
deutscher und englischer Sprache. Anderungen der
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Erreichbarkeit werden dem Auftraggeber schriftlich mit-
geteilt.

Stérungskategorien

Die Qualitat einer Stérung wird in drei Prioritéatskatego-
rien eingeteilt.

Beschreibung

Der Service ist mit allen wichtigen Funktionen

Critical nicht verfugbar
High Der Service ist wesentlich beeintrachtigt, wich-
9 tige Funktionen sind nicht verfugbar
) Der Service ist beeintrachtigt, die wichtigsten
Medium ; . .
Funktionen sind verfligbar
Low Der Service ist gering beeintrachtigt, alle wich-

tigen Funktionen sind verflgbar

Die Klassifizierung einer Stérung anhand der Prioritats-
kategorien erfolgt, auf Basis der Storungsmeldung,
durch den Anbieter. Hierbei wird bei der Stérungsauf-
nahme eine Klassifizierung geméaR den Beschreibun-
gen vorgenommen und dem Auftraggeber unverziglich
mitgeteilt. Sofern der Auftraggeber mit der Klassifizie-
rung einer Stérung nicht einverstanden ist, hat er dies
gegenliber dem Auftragnehmer unverziglich mitzutei-
len. Dabei sind dem Auftragnehmer die Grinde fir eine
aus Sicht des Auftraggebers abweichende Klassifizie-
rung mitzuteilen und entsprechend nachzuweisen. In
jedem Fall ist der Kunde fiir die Klassifizierung einer
Stoérung beweispflichtig.

Reaktionszeit

Nach Eingang der Storungsmeldung beginnt Te-
lefonica Germany unverzuglich mit den Arbeiten zur
Stérungsbeseitigung. Die mittlere Reaktionszeit nach
Eingang einer Stérungsmeldung betragt 30 Minuten.

Entstorzeit

Die Entstorzeit (Mean Time To Repair — MTTR) beginnt
nach Eingang der telefonisch durchgegebenen Sto-
rungsmeldung.

Telefénica Germany beseitigt Stérungen, die zum Aus-
fall des dem Auftraggeber bereitgestellten Dienstes
fihren, innerhalb der Prioritatskategorien gemaR nach-
folgenden Entstorzeiten:

Entstérzeiten (MTTR)*

Critical 4 Stunden
High 8 Stunden
Medium 24 Stunden
Low 72 Stunden

(*) Die Entstorzeiten gelten nicht fur Stérungen bei In-
ternetanschliissen, Entstdrbearbeitungszeiten sind bei
der Zeitbemessung entsprechend zu bertcksichtigen.
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6.5.5

6.5.6

Fehlkonfiguration durch den Kunden

Im Falle von durch den Kunden verursachten, teilwei-
sen oder vollstandigen Ausfallen der Leistung durch
fehlerhafte Konfiguration im Konfigurationsportal wird
Telefénica Germany die Funktion im Rahmen einer
Entstérung manuell wiederherstellen, sofern eine Sto-
rungsmeldung erfolgt. Die SLAs fiir die Stérungsbear-
beitung werden hierbei ausgesetzt. Der Aufwand fir die
Wiederherstellung der Funktion kann dem Kunden im
Nachgang in Rechnung gestellt werden.

Lokale Internetanschliisse anderer Anbieter

Bei Nutzung von lokalen Internetanschliissen anderer
Anbieter stellt der Kunde vor einer Stérungsmeldung
bei Telefénica Germany sicher, dass diese Anschliisse
des Fremdanbieters einwandfrei funktionieren und als
Fehlerquelle ausgeschlossen werden kénnen. Dies be-
trifft sowohl Festnetz- als auch Mobilfunkprodukte.

Stellt Telefénica Germany im Rahmen der Stérungsbe-
arbeitung fest, dass sich die Fehlerquelle im Verant-
wortungsbereich des Fremdanbieters befindet, endet
die Storungsbearbeitung durch den Telefonica Ger-
many bzw. wird ausgesetzt bis zur Instandsetzung / An-
schlussiiberprifung durch den Fremdanbieter.

Die Meldung von Stérungen bei lokalen Internetan-
schliissen anderer Anbieter obliegt dem Kunden. Eine
Mitwirkung von Telefénica Germany erfolgt nicht. Die
mit der Fehlersuche bei Telefénica Germany anfallen-
den Kosten kénnen dem Kunden in Rechnung gestellt
werden, sofern kein Fehler vorliegt, oder der Fehler
nicht von Telefénica Germany zu vertreten ist.

Laufzeit und Kindigung

Sofern die vorliegende Leistungsbeschreibung Be-
standteil eines Rahmenvertrages ist, gelten dessen Re-
gelungen zu Laufzeit und Kiindigung vorrangig. Im Ub-
rigen gelten die folgenden Bestimmungen.

Die Laufzeit des Produktes richtet sich nach der Lauf-
zeit der gebuchten standortbezogenen und standortun-
abhéngigen Leistungen von O; Business SD-WAN an
den Kundenstandorten. Hat ein Auftraggeber mehrere
Dienste an einem Standort gebucht, so richtet sich die
Laufzeit des Standortes nach der langsten Dienstlauf-
zeit an dem jeweiligen Standort. Die Kiindigung eines
Standortes ist moglich, soweit alle standortbezogenen
Dienste an diesem Standort gekiindigt werden. Eine
Kindigung des Produktes ist moglich, soweit alle
Dienste an allen Standort gekindigt und zudem alle
standortunabhangigen Leistungen gekindigt werden.

Einzelvertrage konnen erstmalig mit einer Frist von ei-
nem Monat zum Ende der jeweiligen Mindestlaufzeit
gekiindigt werden. Wird ein Einzelvertrag nicht
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rechtzeitig gekindigt, verlangert sich die Laufzeit des
Einzelvertrages unbefristet und kann jederzeit mit einer
Frist von einem Monat gekindigt werden.

Das Vertragsverhaltnis kann von beiden Parteien jeder-
zeit schriftlich mit einer Frist von vier Wochen zum Mo-
natsende gekindigt werden, erstmals jedoch zum
Ende der Mindestvertragslaufzeit.

Kundenbetreuung

Die Kundenbetreuung ist im Rahmen der technischen
und betrieblichen Mdoglichkeiten taglich von 0:00 bis
24:00 Uhr unter der kostenlosen Rufnummer 0800 22
10 422 erreichbar.

Rechnungsstellung

Die Rechnungsstellung fiir die Produkte erfolgt geméan
der bei Vertragsschluss giiltigen Preisliste des Produk-
tes bzw. dem individuellen Angebot der Telefonica Ger-
many. Die Rechnung wird standardmaRig einmal im
Monat versendet.

Soweit nicht abweichend vereinbart, beginnt die Ent-
geltpflicht des Kunden mit dem Tag der betriebsfahigen
Bereitstellung der Leistung.

Sonstiges

Telefénica Germany behalt sich das Recht vor, Dritte
mit dem Aufbau, Betrieb und Management eines Diens-
tes oder Teilen davon zu beauftragen.

Telefénica Germany GmbH & Co. OHG
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