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Annex Auftragsverarbeitungsvertrag

Diese Klauseln, einschlieBlich seiner Anhange, konkretisieren die datenschutzrechtlichen
Verpflichtungen, die sich aus der Beauftragung der Telefénica Germany GmbH & Co. OHG,
Georg-Brauchle-Ring 50, 80992 MUnchen im Rahmen der diesem Vertrag zu Grunde
liegenden .02 Business Device-as-a-Service - DaaS" Leistungen (,Hauptvertrag”)
ergeben. Der Annex findet Anwendung auf alle Tatigkeiten, bei denen der Auftragnehmer
personenbezogene Daten des Auftraggebers (,Auftraggeber-Daten”) verarbeitet. Fir
diesen Annex gelten die Begriffsbestimmungen der Verordnung (EU) 2016/679 des
Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (.DSGVO"),
sofern nichts Abweichendes bestimmt wurde.

Im Rahmen der Nutzung des von der Telefénica Germany GmbH & Co. OHG
bereitgestellten Dienst O, Business Device-as-a-Service - DaaS werden regelmaBig
personenbezogene Daten verarbeitet. Sie sind gemaB gesetzlicher Regelungen dazu
verpflichtet, einen Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag
gemanR Art. 28 DSGVO (nachfolgend ,AVV" oder ,Klauseln” genannt) abzuschlieBen.

Vertragspartner sind die Telefonica Germany GmbH & Co. OHG, Georg-Brauchle-Ring 50,
80992 Munchen (Auftragsverarbeiter i.5.d. Art. 4 Nr. 8 DSGVO) und der Kunde
(nachfolgend gemeinsam die ,Parteien” genannt). "Kunde" im Sinne dieser Klauseln
bezeichnet das Unternehmen, welches den Hauptvertrag im eigenen Namen und, soweit
nach den geltenden Datenschutzgesetzen und -vorschriften erforderlich, im Namen und
im Auftrag seiner Unternehmensgruppe unterzeichnet hat. Dieser Vertrag kommt mit
Unterzeichnung des Hauptvertrags durch die Parteien zustande. Der Kunde ist fur die
Datenverarbeitung im Zusammenhang mit O, Business Device-as-a-Service - DaaS
i.5.d. Art. 4 Nr. 7 DSGVO verantwortlich.
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ABSCHNITT |
Klausel 1
Zweck und Anwendungsbereich
(a) Mit diesem Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag (im

Folgenden ,AVV“ oder , Klauseln®) soll die Einhaltung von Artikel 28 Abséatze 3 und 4 der
Verordnung (EU) 2016/679 des Europadischen Parlaments und des Rates vom 27. April 2016
zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung, DSGVO) sichergestellt werden.

(b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 zu gewihrleisten.

(c) Diese AVV gilt fur die Verarbeitung personenbezogener Daten gemafl Anhang Il.
(d) Die Anhénge | bis V! sind Bestandteil der Klauseln.

(e) Diese AVV gilt unbeschadet der Verpflichtungen, denen der Verantwortliche gemal der
Verordnung (EU) 2016/679 unterliegt.

(f) Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datenlibermittlungen gemaR Kapitel V der
Verordnung (EU) 2016/679 erfiillt werden.

Klausel 2

Unabdéinderbarkeit der Klauseln

Diese Klausel wurde absichtlich leer gelassen
Klausel 3

Auslegung

(a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe
verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.

(c) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte
oder Grundfreiheiten der betroffenen Personen beschneidet.

! Die Anhédnge | bis IV entsprechen den vorgesehenen Anhdngen der Standardvertragsklauseln zwischen Verantwortlichen
und Auftragsverarbeitern gemaR Artikel 28 Absatz 7 der von der EU-Kommission erlassenen Verordnung (EU) 2016/679.
Anhang V umfasst Regelungen, die insbesondere dazu dienen, das Schutzniveau zugunsten der betroffenen Person zu
erh6hen, und sofern relevant, dem deutschen Telekommunikations- und/oder Digitale Dienste-Recht zu entsprechen.
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Klausel 4

Vorrang
Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit

zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5

Kopplungsklausel

Diese Klausel wurde absichtlich leer gelassen

ABSCHNITT Il
PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fiir die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang Il aufgefiihrt.

Klausel 7

Pflichten der Parteien
7.1. Weisungen

(a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach Recht eines
Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

(b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU)
2016/679 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstoRen.
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7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang Il
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer verarbeitet.
7.4. Sicherheit der Verarbeitung

(a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen
und organisatorischen Mallnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Verdanderung
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fiihrt (im Folgenden , Verletzung des Schutzes personenbezogener Daten”). Bei der
Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik,
den Implementierungskosten, der Art, dem Umfang, den Umstdnden und den Zwecken
der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend
Rechnung.

(b) Der Auftragsverarbeiter gewdhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies flir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen ldentifizierung einer natiirlichen Person, Daten (iber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten (iber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten“), wendet der
Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

(a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

(b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der
Verarbeitung von Daten gemal} diesen Klauseln umgehend und in angemessener Weise.
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(c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die
fir den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus
der Verordnung (EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen
des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter
diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei
Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der
Entscheidung liber eine Uberpriifung oder Priifung kann der Verantwortliche einschlgige
Zertifizierungen des Auftragsverarbeiters beriicksichtigen.

(d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Prifungen kénnen auch Inspektionen in den Raumlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls
mit angemessener Vorankiindigung durchgefiihrt.

(e) Die Parteien stellen der/den zustdndigen Aufsichtsbehorde(n) die in dieser Klausel
genannten Informationen, einschliellich der Ergebnisse von Prifungen, auf Anfrage zur
Verfiligung.

7.7. Einsatz von Unterauftragsverarbeitern

(a) Der Auftragsverarbeiter darf keinen seiner Verarbeitungsvorgange, die er im Auftrag des
Verantwortlichen gemalR diesen Klauseln durchfiihrt, ohne vorherige gesonderte
schriftliche Genehmigung des Verantwortlichen an einen Unterauftragsverarbeiter
untervergeben. Der Auftragsverarbeiter reicht den Antrag auf die gesonderte
Genehmigung mindestens 14 Tagen vor der Beauftragung des betreffenden
Unterauftragsverarbeiters zusammen mit den Informationen ein, die der Verantwortliche
bendtigt, um lber die Genehmigung zu entscheiden. Die Liste der vom Verantwortlichen
genehmigten Unterauftragsverarbeiter findet sich in Anhang IV. Die Parteien halten
Anhang IV jeweils auf dem neuesten Stand.

(b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fir den
Auftragsverarbeiter gemals diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemaR der Verordnung (EU) 2016/679 unterliegt.

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur
Verfligung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen
Informationen, einschlieBlich personenbezogener Daten notwendig ist, kann der
Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

(d) Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir,
dass der Unterauftragsverarbeiter seinen Pflichten, gemadll dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfllt.
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7.8. Internationale Dateniibermittlungen

(a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlielich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang stehen.

(b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemafl Klausel 7.7 fir die
Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in
Anspruch  nimmt und diese  Verarbeitungstitigkeiten eine  Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679
beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von
Kapitel V der Verordnung (EU) 2016/679 sicherstellen konnen, indem sie
Standardvertragsklauseln verwenden, die von der Kommission gemald Artikel 46 Absatz 2
der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fir die
Anwendung dieser Standardvertragsklauseln erfillt sind.

Klausel 8

Unterstiitzung des Verantwortlichen

(a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich Gber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht
selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

(b) Unter Bericksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erflllung von dessen Pflicht, Antrage betroffener Personen auf
Auslibung ihrer Rechte zu beantworten. Bei der Erflillung seiner Pflichten gemall den
Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

(c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf Klausel
8 Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Beriicksichtigung
der Art der Datenverarbeitung und der ihm zur Verfligung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

(2) Pflicht zur Durchfliihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fiir den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen
zur Folge hat;

(2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung,
wenn aus einer Datenschutz- Folgenabschdtzung hervorgeht, dass die
Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine
Malnahmen zur Eindammung des Risikos trifft;

(3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und
auf dem neuesten Stand sind, indem der Auftragsverarbeiter den
Verantwortlichen unverziglich unterrichtet, wenn er feststellt, dass die von ihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;
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(4) Verpflichtungen gemaR Artikel 32 der Verordnung (EU) 2016/679.

(d) Die Parteien legen in Anhang Ill die geeigneten technischen und organisatorischen
MaBnahmen zur Unterstltzung des Verantwortlichen durch den Auftragsverarbeiter bei
der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstiitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter
mit dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend, damit der
Verantwortliche seinen Verpflichtungen gemall den Artikeln 33 und 34 der Verordnung (EU)
2016/679 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm
zur Verfiigung stehenden Informationen berlcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen
wie folgt:

(a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten
an die zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung
bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die persénlichen
Rechte und Freiheiten natlrlicher Personen);

(b) bei der Einholung der folgenden Informationen, die gemaR Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen missen:

(1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien
und der ungefdhren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensatze;

(2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

(3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaRnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und sofern nicht alle diese Informationen zur selben Zeit bereitgestellt werden
kénnen, enthdlt die urspringliche Meldung die zu jenem Zeitpunkt verfligbaren
Informationen, und weitere Informationen werden, sobald sie verfligbar sind,
anschliefend ohne unangemessene Verzogerung bereitgestellt;
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(c) bei der Einhaltung der Pflicht gemaRR Artikel 34 der Verordnung (EU) 2016/679, die
betroffene Person unverziglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss
zumindest folgende Informationen enthalten:

(a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und der
ungefdahren Zahl der betroffenen Personen und der ungefiahren Zahl der betroffenen
Datensatze);

(b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kdnnen;

(c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieRlich
MaRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und sofern nicht alle diese Informationen zur selben Zeit bereitgestellt werden kénnen,
enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschliefend ohne unangemessene
Verzogerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfliigung zu stellen hat, um den Verantwortlichen bei der Erflillung von dessen Pflichten gemaRk
Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstiitzen.

ABSCHNITT 1l
SCHLUSSBESTIMMUNGEN

Klausel 10

Verstofle gegen die Klauseln und Beendigung des Vertrags

(a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt,
kann der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU)
2016/679 — den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener
Daten auszusetzen, bis er diese Klauseln einhdlt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, wenn er aus welchen
Grinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

(b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn
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(1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemalR Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt wurde;

(2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoRt oder seine Verpflichtungen gemafl der Verordnung (EU)
2016/679 nicht erfullt;

(3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts
oder der zustindigen Aufsichtsbehorde(n), die seine Pflichten gemaR diesen
Klauseln, der Verordnung (EU) 2016/679 zum Gegenstand hat, nicht nachkommt.

(c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemdalR diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfiillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dartiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemal Klausel 7.1 Buchstabe b verstoRen.

(d) Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurlick und l6scht bestehende
Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur Loschung
oder Riickgabe der Daten gewdhrleistet der Auftragsverarbeiter weiterhin die Einhaltung
dieser Klauseln.

Die nachstehend aufgefiihrten Anhdange sind Bestandteil dieser Klauseln:

ANHANG I: "LISTE DER PARTEIEN"

ANHANG II: "BESCHREIBUNG DER VERARBEITUNG"

ANHANG [ll: "TECHNISCHE UND ORGANISATORISCHE MARNAHMEN  ZUR
GEWAHRLEISTUNG DER SICHERHEIT DER PERSONENBEZOGENEN DATEN"

ANHANG IV: "LISTE DER UNTERAUFTRAGSVERARBEITER"

ANHANG V: "ERGANZENDE REGELUNGEN ZUM AVV"
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ANHANG | — LISTE DER PARTEIEN

Verantwortliche(r):

1.1  Name und Anschrift Gemal Kundenangaben innerhalb des Hauptvertrags

1.2 | Kontakt zum zustandigen Fachbereich | GemalR Kundenangaben innerhalb des Hauptvertrags

1.3 | E-Mail-Adresse zur Meldung von GemaR Kundenangaben innerhalb des Hauptvertrags
Datenschutzvorfillen

Auftragsverarbeiter:

1.4  Name und Anschrift Telefénica Germany GmbH & Co. OHG
Georg-Brauchle-Ring 50
80339 Miinchen

1.5 Ansprechpartner des Telefénica Germany GmbH & Co. OHG

Auftragsverarbeiters fiir

Datenschutzfragen

z. Hd. Datenschutzbeauftragter

Mail: datenschutz@telefonica.com
Georg-Brauchle-Ring 50

80992 Miinchen

verschliisseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt
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ANHANG Il - BESCHREIBUNG DER VERARBEITUNG

2.1. | Beschreibung der | Der Auftragsverarbeiter betreibt das unter dem Namen O; Business Device-as-
konkreten a-Service (DaaS) bekannte Produkt zur Verfligung. Details zum Gegenstand der
Datenverarbeitung Verarbeitung ergeben sich jeweils aus dem zwischen den Parteien
(Gegenstand,  Art | geschlossenen, diesem Vertrag zugrunde liegenden Hauptvertrag und seinen
und Umfang) Anlagen, insbesondere der Leistungsbeschreibung der Telefénica Germany

GmbH & Co. OHG fir Hardwaremiete — O: Business Device-as-a-Service.
Gegenstand der Auftragsverarbeitung ist die Bereitstellung, Konfiguration,
Verwaltung, Entstérung sowie Rickfiihrung und Datenléschung mobiler
Endgerdte im Rahmen des Device-as-a-Service-Dienstes.

Diese Tatigkeiten werden in Systemen, die vom Auftragsverarbeiter (inkl.
dessen Unterauftragsverarbeitern) bereitgestellt werden, durchgefihrt. Der
Auftragsverarbeiter wird hierbei Zugang zu personenbezogenen Daten des
Verantwortlichen nur in dem Umfang nutzen, als dies fiir die in den folgenden
Abschnitten dieses Anhangs beschriebenen Zwecke erforderlich ist.

2.2. | Hauptvertrag Vertrag O Business Device-as-a-Service
(Vertragsbezeichnu
ng):

Geplante Dauer X] befristet bis: Vorliegender Auftragsverarbeitungsvertrag ist rechtlich

des Auftrags unselbstdndig und teilt das rechtliche Schicksal des Hauptvertrags; eine
Kindigung des Hauptvertrags bewirkt automatisch auch eine Kiindigung dieses
Vertrags. Es ist den Parteien bewusst, dass ohne Vorliegen eines giltigen
Auftragsverarbeitungsvertrags keine (weitere) Auftragsverarbeitung
durchgefiihrt werden darf. Eine isolierte ordentliche Kiindigung dieses Vertrags
ist ausgeschlossen.

2.3 Die Daten welcher |X| Geratenutzer / ,,End User”
betroffenen |X| Ansprechpartner, Beschaftigte und sonstige vom Auftraggeber autorisierte
Personen werden natlrliche Personen des Geschéaftskunden von Telefénica Germany
durch den
Auftragsverarbeiter
verarbeitet?

2.4 Bitte hier angeben, | 1. Zwecke beziiglich Gerdtebereitstellung und Staging

welchem Zweck die
Tatigkeit des
Auftrags-
verarbeiters dient

|X| Individuelle Konfiguration und Initialisierung der Endgerate, einschlieBlich
der Einrichtung des Device Enrollment,

|X| Ausfuhrung initialer Softwareupdates, der physischen Einlage von SIM-
Karten bzw. der Aktivierung von eSIM-Profilen

X Gersteindividuelle Vorbereitung fiir den Einsatz im betrieblichen Umfeld des
Auftraggebers

2. Zwecke beziiglich Nutzerverwaltung und Gerateflottenbetrieb
|X| Gerate-Nutzer-Zuordnung, Anlage und Verwaltung von Nutzerprofilen,
sowie Administration der Gerateflotte des Auftraggebers

3. Zwecke beziiglich Riickgabeabwicklung
X] steuerung und Koordination des Riickgabeprozesses bei Ablauf der
vereinbarten Mietdauer, einschlieflich der Zusendung individueller
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Ricksendelabels an die designierten Gerdtenutzer und der
Ubergangskoordination zum Anschlussgerat

XI Durchfilhrung der zertifizierten Loschung siamtlicher auf den
zuriickgegebenen Endgerdten lokal gespeicherter personenbezogener
Daten gemdRR den Weisungen des Auftraggebers sowie anerkannter
technischer Standards mit anschlieRender Léschbestatigung

2.5

Bitte hier  die
Datenkategorien
angeben, die durch
den
Auftragsverarbeiter
verarbeitet werden

1. Identifikations- und Kontaktdaten der Gerdtenutzer

|X| Bestandsdaten nach dem TKG (vertragliche Angaben wie Name, Adresse,
Bankverbindung, Geburtsdatum, MSISDN, IMSI, Kundennummer, E-Mail-
Adresse, Packs und Optionen)

[X] Vor- und Nachname

[X] Geschéftliche E-Mail-Adresse

X]Telefonnummer (soweit fiir die Abwicklung des Austausch- oder
Rickgabeprozesses erforderlich)

|X| Informationen zu genutzter Hardware oder installierter Software (z.B.

Gerate-ID, IMEI, TAC)

2. Gerate- und vertragsbezogene Daten mit Personenbezug

[X] Geratekennung (IMEI, Seriennummer des Endgerts)

[X] siIM-Kartennummer (ICCID) bzw. eSIM-Profil-Identifikation

[X] Mobilfunknummer (MSISDN)

X] Gerate-Nutzer-Zuordnung (Verkniipfung von IMEI / Seriennummer mit dem
jeweiligen Nutzerprofil — soweit vorhanden)

X] Nutzerbezogene Bestell- und Nachbestellhistorie

3. Daten beziiglich Kunden

[X] Kundenbestandsdaten (vertragliche Angaben, wie Name, Adresse,
Bankverbindung, Geburtsdatum, Kundennummer, E-Mail-Adresse)

X Rechnungen

X Beschaftigtenstammdaten

4. Verwaltungs- und Zugriffsdaten

|X| Anmeldedaten und Nutzerprofile der Administratoren (Benutzername,

Anmeldeinformationen, Zugriffsrollen)

[X] Aktivitatsprotokolle (Audit-Logs) fiir administrative Verwaltungshandlungen

mit Personenbezug

|X| Berufliche Kontaktdaten von Beschéftigten, Zeitarbeitenden Praktikanten,
Auszubildenden (berufliche Telefonnummer/ E-Mail-Adresse,
Abteilungszugehorigkeit)

5. Auf zuriickgegebenen Endgeriten gespeicherte personenbezogene Daten
|X| Samtliche zum Zeitpunkt der physischen Riickgabe auf dem jeweiligen
Endgerat lokal gespeicherten personenbezogenen Daten (Art, Umfang und
Inhalt dieser Daten liegen im alleinigen Verantwortungsbereich des
Auftraggebers und sind dem Auftragnehmer inhaltlich nicht zur Kenntnis zu
bringen; die Verarbeitung beschrdnkt sich ausschlieBlich auf den technischen
Léschvorgang.)

2.6

Werden bei den
vom
Auftragsverarbeiter

erbrachten
Dienstleistungen
sensible Daten

gemall Ziffer 7.5
verarbeitet?

|X| Nein
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2.7 Bitte geben Sie die | [X| Unterauftragsverarbeiter des Auftragsverarbeiters (gilt auch fir
Kategorien der Konzernunternehmen von Auftragsverarbeitern; Beschreibung der
Datenempfanger (Unter-) Verarbeitung in Anhang IV)
an. Ubermittelt der
Auftragsverarbeiter
die Daten im
Auftrag des
Verantwortlichen
an einen Dritten
oder einen
Auftragsverarbeiter
?
2.8 Bitte geben Sie alle | [X] Deutschland
Standorte an, an | [_] EU/EWR abgesehen von Deutschland
denen die Daten | [_] Drittlinder wie folgt (auBerhalb des EU/EWR-Raums)
des Bitte konkret angeben:
Verantwortlichen
gespeichert sind.
2.9 Bitte geben Sie alle | [X] Deutschland
Standorte an, von |:| EU/EWR abgesehen von Deutschland
denen aus auf die | [_] Drittlinder wie folgt (auBerhalb des EU/EWR-Raums)
Daten des | Bitte konkret angeben:
Verantwortlichen
wie vorgesehen
zugegriffen wird.
2.11 | Bitte Vorgaben fiir | Die Daten des Verantwortlichen sind zu I6schen, wenn sie fiir die Durchfiihrung

die Datenldschung
machen.

des Auftrags nicht mehr erforderlich sind, es sei denn es liegt eine abweichende
Weisung des Verantwortlichen vor. Die Erforderlichkeit der Datenspeicherung
bemisst sich nach dem Zweck, zu dem sie erfasst wurden. Das bedeutet, dass
personenbezogene Daten in Systemen vernichtet oder geléscht werden
missen, wenn sie nicht langer benétigt werden. MalRgeblich hierfir ist, dass
personenbezogene Daten entsprechend der folgenden Logik verarbeitet und
aufbewahrt werden:

i solange die Daten verwendet werden, um einen der hier genannten
Dienste bereitzustellen,

ii. wie laut geltendem Recht, Vertrag oder im Hinblick auf unsere
gesetzlichen Verpflichtungen erforderlich oder

iii. so lange, wie dies zur Erreichung der vorstehend geschilderten Zwecke
erforderlich ist, oder langer, wenn dies vertraglich, gesetzlich oder zu
statistischen oder Beweiszwecken erforderlich ist, unter Anwendung
angemessener SchutzmaBnahmen.

Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung
einer ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten, die
im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich
sind. Sicherheitskopien von Bestandsdaten und Admin User Logs werden —
soweit notwendig - fiir maximal ein Jahr aufbewahrt (Hochstspeicherfrist). Der
Auftragsverarbeiter vernichtet diese Datensdtze ohne Aufforderung des
Verantwortlichen mit Ablauf der Aufbewahrungspflichten bzw. mit Wegfall der
Notwendigkeit der Datenspeicherung zu Sicherheitszwecken. Es wird keine
Archivierung fiir den Verantwortlichen durch den Auftragnehmer durchgefihrt.
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ANHANG 11l - TECHNISCHE UND ORGANISATORISCHE MARNAHMEN ZUR GEWAHRLEISTUNG

DER SICHERHEIT DER PERSONENBEZOGENEN DATEN

3.1 | Sind Best Practice | [X] Endgerit ist vom Dienstleister verwaltet
SicherheitsmaBnahmen X] Endgerat ist nach dem Stand der Technik geschiitzt
(z.B.  Sicherheitskonzept | [X] Sicherheitskonzept
nach Art. 32 DS-GVO, | [X] Dokumentation der technischen und organisatorischen MaBnahmen
internationale Standards) | [X] Implementierte SicherheitsmaRnahmen sind immer auf dem Stand
beriicksichtigt worden? der Technik gehalten
[X] Datenschutzrichtlinie
X] zertifizierung nach 1SO 27001
3.2 |sSind MaRnahmen zur | [X] Ja: Eine Pseudonymisierung erfolgt auf Basis einer Useranordnung
Pseudonymisierung anhand von IMEI und/oder UserlD, die nicht auf eine nattrliche Person
personenbezogener Daten | schliefen lasst - lediglich fir den Versand sind Klarnamen und Adressen
ergriffen worden? ersichtlich. Diese wurden dann in jedem einzelnen Fall vom User selbst
freigegeben zur Verarbeitung und sind bis zum Versand in den Systemen
gespeichert. Bei einem erneuten Versand muss der User und/oder der
Kunde aktiv Namen und Adresse erneut angeben.
33 |Sind MaRnahmen zur | [X]lJa
rdumlichen
Zutrittskontrolle ergriffen | MaBnahmen:
worden, die es Unbefugten | [X] Schliisselverwaltung / Dokumentation der Schliisselvergabe
verwehren, sich  den | [X] Zutrittskontrollsystem, z.B. Ausweisleser (Magnet-/Chipkarten)
Systemen, |Z Alarmanlage
Datenverarbeitungsanlage | [X] Videoiliberwachung
n oder Verfahren physisch |Z| Abgeschlossene Aktenschranke
zu nahern, mit denen
personenbezogene Daten
verarbeitet werden?
34 |Sind MaRnahmen zur | [X]Ja

Zugangskontrolle ergriffen
worden, die gewahrleisten,

dass ein Zugang durch
Unbefugte auf
Datenverarbei-
tungssysteme verhindert
wird?

MaRnahmen:

|Z| Benutzer haben einen eindeutigen persdnlichen Bezeichner

|Z| Getrennte Benutzerkennungen fir privilegierte Berechtigungen

|Z| Benutzerkennungen werden, wenn die Benutzer das Unternehmen
verlassen haben, gel6scht oder deaktiviert

X Passworter werden grundsatzlich nicht im Klartext gespeichert oder
unverschlisselt tibertragen

[X] sichere Passwortverfahren

|Z| Sichere Erzeugung und Ubermittlung von Initial- und Reset-
Passwortern

|Z| Zwei-Faktor-Authentifizierung fir kritische Anwendungen

X] Automatische Sperrung der Clients nach Zeitablauf ohne
Useraktivitat (z.B. passwortgeschitzter Bildschirmschoner)

X] bokumentation administrativer Passwérter in gesicherten
Passwortsafes

|Z| sichere Verwaltung und Verwendung von digitalem
Schlisselmaterial (z.B.: digitale Zertifikate, Token, etc.)

|Z| RegelmaRige Softwareaktualisierung / Patching (Patchmanagement)

|Z| RegelmalRige Schwachstellenscans

X Firewall, IDS/IPS

X] Uberwachung der Remote-Wartungszugriffe durch Dienstleister
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3.5 |Sind MaRnahmen zur | [X]Ja
Zugriffskontrolle ergriffen
worden, die gewdhrleisten, | MaBnahmen:
dass die zur Benutzung |Z Angemessene Berechtigungskonzepte inkl. der Dokumentation von:
eines X Verantwortlichkeiten
Datenverarbeitungssystem [X] Aufgabenbezogenen Profile und Rollen
s Berechtigten [X] Rollenkonzept(e)
ausschlieflich auf die ihrer
Zugriffsberechtigung
unterliegenden Daten
zugreifen konnen, und dass
personenbezogene Daten
bei der Verarbeitung nicht
unbefugt gelesen, kopiert,
verdndert oder entfernt
werden kénnen?
36 |Sind MaRnahmen zur | [X]Ja
Weitergabekontrolle
ergriffen  worden, die | MaBnahmen:
gewahrleisten, dass | [X] Gesichertes WLAN
personenbezogene Daten | [X] SSL-/TLS-Verschliisselung
bei der elektronischen | [X] Verschliisselung von CD/DVD-ROM, externen Festplatten und/oder
Ubertragung oder Laptops
wihrend ihres Transports | [X] Elektronische Signatur
oder ihrer Speicherung auf | [X] Verwaltung kryptographischer Schliissel
Datentragern nicht | [X] Richtlinie fiir eine aufgerdumte Arbeitsumgebung (z.B. Clean-Desk-
unbefugt gelesen, kopiert, Policy)
verindert oder entfernt | [X] Diebstahlschutz fir mobile Gerite
werden kénnen, und dass |Z| Regelungen zur Datentragervernichtung, etc.
Uberpriuft und festgestellt |Z| Sichere, riickstandsfreie Loschung: Loschung mobiler Endgerate mit
werden kann, an welche BS| zertifizierter Blancco Software
Stellen eine Ubermittlung
personenbezogener Daten
durch Einrichtungen zur
Datenibertragung
vorgesehen ist?
3.7 |Sind MaRnahmen zur | X]lJa
Eingabekontrolle ergriffen
worden, die gewéhrleisten, | MaRnahmen:
dass nachtraglich | [X] Inventarisierung der fiir den Auftrag relevanten Daten
berprift und festgestellt | [X] Berechtigungskonzepte vorhanden, inkl. der Dokumentation von:
werden kann, ob und von [X] Need-to-know Prinzip (allgemein)
wem personenbezogene X] Angemessener Funktionstrennung
Daten in
Datenverarbeitungs-
systeme eingegeben,
verdndert oder entfernt
worden sind?
38 |Sind MaRnahmen zur | [X]Ja

Auftragskontrolle

ergriffen  worden, die
sicherstellen, dass
personenbezogene Daten,
die im Auftrag verarbeitet
werden, nur entsprechend
den Weisungen des
Verantwortlichen

MafRnahmen:

|Z| Verbindliche
Mitarbeiter

|Z| Schulungen aller zugriffsberechtigten Mitarbeiter

X] RegelmiRig stattfindende Nachschulungen

X Betriebshandbiicher fiir den sicheren Betrieb

X RegelmaRige Datenschutzaudits des
Datenschutzbeauftragten

Sicherheitsleitlinien inkl. Verpflichtungen der

betrieblichen
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verarbeitet werden | X Priifungsplanung fiir interne und externe Audits
kénnen? [X] Nutzung eines risikoorientierten Auditansatzes
XI Monitoring & Reporting iber neu identifizierte Risiken /
Schwachstellen
[X] Verbot der Installation nicht freigegebener Software / Applikationen
auf den Endgeréaten
X] Trennung von Entwicklungs- und Produktivsystemen inkl. geregeltem
Transportprozess (production take over)
X] Durchfiihrung von Funktions- und Benutzerakzeptanztests
X] Genehmigungs- und Freigabeverfahren
|Z Regeln fiir die sichere Entwicklung von Software und Systemen sind
festgelegt und werden angewandt
X] zZugriff auf Source-Code / Customizing geschiitzt (need-to-know-
Prinzip)
39 |Sind MaRnahmen zur | [X]lJa
Verfiigbarkeitskontrolle
ergriffen  worden, die | MaBnahmen:
gewahrleisten, dass | [X] Business Continuity Strategie und Management
personenbezogene Daten | [X] Service Level Agreements (SLAs) mit Dienstleistern
gegen zufillige Zerstérung | [X] Backup Verfahren
oder Verlust geschitzt sind | [X] Sichere Aufbewahrung fiir Backups (z.B. Safe, getrennter
bzw. zlgig Brandabschnitt)
wiederhergestellt werden | [X] Viren-/Schadcodeschutz
konnen? X] Redundante Komponenten (z.B. Spiegeln von Festplatten)
X] Redundante Versorgung (z.B. Internet, Telefon, Strom)
X] Pline fiir Ausfall / Notfall / Wiederanlauf etc. (einzelner
Komponenten)
3.10 | Sind MaRnahmen zur | [X]Ja
Einhaltung des
Trennungsgebots ergriffen | MaRnahmen:
worden, die gewihrleisten, | [X] Getrennte Systeme
dass Daten, die zu |Z Getrennte Datenbanken
unterschiedlichen X Trennung durch Zugriffsregelungen
Zwecken erhoben werden,
getrennt verarbeitet (z.B.
geloscht) werden konnen.
3.11 | Sind MaBnahmen und | [X]Ja
Verantwortlichkeiten  fir
den Umgang mit | MaBnahmen:
Informations- = Managementprozess fir Security Incidents
sicherheitsvorfillen und | [X] Managementprozess fiir datenschutzrelevante Incidents
Krisensituationen definiert | [X] Definition der Sicherheitsanforderungen in Krisensituation / im
worden? Notfall
3.12 | Sind Malnahmen fir |Z| Ja

Logging in den relevanten
Bereichen ergriffen
worden?

X Es existiert ein dokumentiertes Loggingkonzept

X Verarbeitung der Daten in Ubereinstimmung mit geltenden
gesetzlichen Bestimmungen fir die Informationssicherheit

X Logs sind gegen unberechtigten Zugriff geschiitzt (Vertraulichkeit)

|Z| Logs sind vor unberechtigter Veranderung geschitzt (Integritat)

X Logs sind vor Verlust geschiitzt (Verfugbarkeit)

Eingabekontrolle
|Z Systemseitiges Logging von Eingaben
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Verfiigbarkeitskontrolle
[X] Logging der Verfiigbarkeit
X] RegelmiRige Uberwachung der Systeme und Logfiles

Zutrittskontrolle
X Logging der Zutritte

Zugangskontrolle

X Logging der Zuginge
[X] RegelmiRiges Monitoring von VPN-Anmeldungen inkl. Geo-IP

Zugriffskontrolle
X Logging der Zugriffe
[X] schreibend
|Z| Auswertung der Logs zur weiteren Verwendung

3.13 | Ist Mitarbeitern erlaubt | [X] Ja
aus dem Home Office zu

arbeiten? Sind | MaBnahmen:

MaRnahmen zur Arbeit im | [X] Home Office Richtlinie / besondere Arbeitsanweisungen
Homeoffice  bzw. fir X Vorgaben zur heimischen Infrastruktur

Telearbeit ergriffen [X] Verbot von Aufzeichnungen (digital oder in Papierform)
worden? [X] Pflicht zum Einsatz von USB-Headsets (keine Méglichkeit zur

Freisprechung)
[X] Verbot von Bluetooth-Devices (z.B. Maus, Headset, Tastatur)
[X] sanktionen bei VerstéRen
X] Untersagung mobiles Arbeiten in 6ffentlichen Bereichen
X] Verbot der Privatnutzung geschéftlicher Ausstattung
X] RegelmiRige Bestitigung der Einhaltung der Home Office Richtlinie
X] zwei-Faktor-Authentifizierung
|Z| VPN mit Zwei-Faktor-Authentifizierung, ohne Split Tunneling
|Z| Virtuelle Desktops, Jump Server im Unternehmen
X Organisatorische und physische MaBnahmen zur Gewéhrleistung
der Vertraulichkeit
X schutz vor Datenweitergabe vom Endgerét
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ANHANG IV — LISTE DER UNTERAUFTRAGSVERARBEITER

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

Telefénica

ERLAUTERUNG: Dieser Anhang muss im Falle einer gesonderten Genehmigung von Unterauftragsverarbeitern ausgefiillt werden (Klausel 7.7 Buchstabe a).

Lfd. | Angabe des| Beschreibung der Verarbeitung Bestehen Vertriage zur Unter- | Findet eine Ubermittlung von oder ein | Hat der Auftragsverarbeiter gesetzlich vorgeschriebene Garantien, ein
Nr. | Unterauftragsverarbeiters Auftragsverarbeitung (Art. 28 | Zugriff auf die Daten des | Transfer Impact Assessment (TIA) und, soweit relevant, Supplementary
Abs. 4 DSGVO)? Verantwortlichen in/aus Drittlindern | Measures (vgl. EDPB, Empfehlungen 01/2020) gemiR Kapitel V der
Die zwischen den | (auBerhalb der EU/des EWR) statt? DSGVO implementiert?
Auftragsverarbeitern
abgeschlossenen
Datenschutzvereinbarungen
inklusive Nachweisen zu
technischen und organisatorischen
MaBnahmen sind vor dem
Abschluss dieses Vertrags auf
Anforderung vorzulegen.
1. Name/Firma: Durchfiihrung der Léschung und | [X] Ja, Vereinbarungen gemaR | [X] Nein, eine Zugriffsmoglichkeit aufl [X] n/a
greendevice business GmbH Unterstiitzung des | Art. 28 Abs. 4 DSGVO bestehen | diese Daten von auBerhalb der EU/des|
Auftragsverarbeiters in  der EWR ist technisch ausgeschlossen.
Adresse: Erbringung der Leistungen
Butzweilerhofallee 2
50829 Koéln
Ort der Speicherung/ des | Beauftragtvon:
bestimmungsgemiRen Zugriffs | [X] Auftragsverarbeiter
auf die im Auftrag
verarbeiteten Daten
Deutschland
2. Name/Firma: Manuelle Ein- und Ausbuchung | [X] Ja, Vereinbarungen gemiR | [X] Nein, eine Zugriffsmoglichkeit aufl [X] n/a

Telefonica Germany Customer
Service Nirnberg GmbH

Adresse:
Sidwestpark 37-41
90449 Nurnberg

Oort der Speicherung/ des
bestimmungsgemaBen Zugriffs
auf die im Auftrag
verarbeiteten Daten

Deutschland

(Enrollment/De-Enroliment) von
SIM-Karten und Endgerdten —
inkl. Einschreibung, Anmeldung
bzw. Registrierung sowie deren
Riickgdngigmachung und
Deaktivierung

Beauftragt von:
X Auftragsverarbeiter

Art. 28 Abs. 4 DSGVO bestehen

diese Daten von auRerhalb der EU/des
EWR ist technisch ausgeschlossen.

Seite - 18 - of 20
V9.3 Mérz 2026
Data Protection, Corporate Resilience




ANHANG V — ERGANZENDE REGELUNGEN ZUM AVV

Anhang V umfasst Regelungen, die insbesondere dazu dienen, das Schutzniveau zugunsten der
betroffenen Person zu erhoéhen, und sofern relevant, dem deutschen Telekommunikations-
und/oder Digitale Dienste-Recht zu entsprechen.

1.

11

1.2

3.1

3.2

Vertraulichkeit und Geheimhaltung der Telekommunikation

Der Auftragsverarbeiter kennt und beachtet die Datenschutzregeln nach §§ 1 ff.
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG), soweit diese nach
der Verordnung (EU) 2016/679 (DSGVO) weiterhin gelten, sowie das
Fernmeldegeheimnis gemaR § 3 TDDDG.

Ergdnzend zu Ziffer 7.4. (b) der AVV stellt der Auftragsverarbeiter sicher, dass sich die
zur Verarbeitung von Verkehrsdaten und Inhaltsdaten (ANHANG 11, 2.5) im Auftrag des
Verantwortlichen befugten Personen zum Fernmeldegeheimnis gemaR § 3 TDDDG
verpflichtet haben. Das Fernmeldegeheimnis bleibt auch nach Beendigung der AVV
bestehen.

Remote Access/Homeoffice

Die Verarbeitung von personenbezogenen Daten des Verantwortlichen auRerhalb der
Betriebsstatte des Auftragsverarbeiters (z.B. im Homeoffice oder bei sonstigem Remote-
Zugriff) ist zuldssig. Der Auftragsverarbeiter stellt sicher, dass auch in diesem Fall die
erforderlichen technischen und organisatorischen MaRnahmen nach Art. 32 DSGVO
ergriffen und dokumentiert werden, die den Besonderheiten  dieser
Verarbeitungssituationen in angemessener Weise Rechnung tragen und insbesondere
auch eine ausreichende Kontrolle der Datenverarbeitung ermdoglicht. Der
Auftragsverarbeiter legt dem Verantwortlichen eine Dokumentation der implementierten
technischen und organisatorischen MaRnahmen fiir derartige Remote-Zugriffe vor (siehe
ANHANG IlI, 3.14).

Dokumentation und Einhaltung der Klauseln

Zusatzlich zu Klausel 7.1. (a) der AVV wird der Verantwortliche mindliche Weisungen
unverziglich in Textform bestatigen.

In Bezug auf Klausel 7.1. (b) der AVV hat der Auftragsverarbeiter bei der Information
an den Verantwortlichen in Textform mitzuteilen, gegen welche Vorschriften die
Befolgung der Weisung seiner Ansicht nach verstofSt. Der Verantwortliche wird die
beanstandete Weisung entweder abandern oder bestdtigen und der
Auftragsverarbeiter wird diese Weisung befolgen.

Haftung

Etwaige Haftungsbeschrankungen aus einem ggf. geschlossenen Hauptvertrag oder den
Ubrigen Anhangen zu dem Hauptvertrag finden auf diesen Vertrag Anwendung.

Sonstige Bestimmungen
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Anderungen und Erganzungen dieses Vertrags und aller seiner Bestandteile bediirfen einer
Vereinbarung in Schriftform und des ausdriicklichen Hinweises darauf, dass es sich um
eine Anderung bzw. Ergidnzung dieses Vertrags handelt. Dies gilt auch fiir den Verzicht auf
dieses Formerfordernis.

Sollte eine Bestimmung dieses Vertrages unwirksam sein oder werden, oder eine an sich
notwendige Regelung nicht enthalten sein, so wird dadurch die Wirksamkeit der librigen
Bestimmungen dieses Vertrages nicht beriihrt. Anstelle der unwirksamen Bestimmung
oder zur Ausfillung der Regelungsliicke gilt eine rechtlich zuldssige Regelung, die so weit
wie moglich dem entspricht, was die Parteien gewollt haben oder nach Sinn und Zweck
dieses Vertrages gewollt hatten, wenn sie die Regelungsliicke erkannt hatten.

Soweit rechtlich zuldssig und in einem ggf. geschlossenen Hauptvertrag nichts
Abweichendes bestimmt ist, gilt deutsches Recht und der Gerichtsstand Miinchen.
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